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A. ZAGROZENIA ZEWNETRZNE
Procedura Al

WTARGNIECIE NAPASTNIKA (TERRORYSTY) DO SZKOLY

Ponizsze rekomendacje odnoszg si¢ do niezbednej reakcji nauczyciela i dotyczg sytuacji
wtargniecia napastnika z niebezpiecznym narzedziem lub bronia, ktory strzela do osob
znajdujacych sie na korytarzu i w salach lekcyjnych, tzw. aktywny strzelec.

Jezeli nie miales szansy na ucieczke, ukryj si¢, zamknij drzwi na klucz (zabarykaduj
si¢) - sSzybkie zamknigcie drzwi moze uniemozliwi¢ napastnikowi wejscie do
pomieszczenia

i zabicie kolejnych osob

Wycisz i uspokoj uczniow - wszelkie dzwigki wydostajace si¢ z sal lekcyjnych moga
spowodowac probe wejscia napastnika do pomieszczenia lub ostrzelanie sali lekcyjnej przez
drzwi czy $ciang

Zaopiekuj si¢ uczniami ze SPE i uczniami, ktérzy potrzebuja pomocy - nalezy zwrocié
szczegolng uwage na dzieci, ktore specyficznie reaguja na stres i mogg mie¢ problemy
Z opanowaniem emocji

Kaz bezwzglednie wyciszy¢, wylaczy¢ telefony - niespodziewane sygnaty telefonow
moga zdradzi¢ obecnos¢ oséb wewnatrz zamknigtych pomieszczen i zacheci¢ napastnika
do wejscia

Poinformuj policj¢ wysylajac informacj¢ tekstowa - SMS o zaistnialej sytuacji -
w przypadku wtargnigcia napastnika do szkoly niezbednym jest natychmiastowe
przekazanie informacji policji

Zaston okno, zga$ Swiatlo - nalezy zaciemni¢ sal¢ aby utrudni¢ obserwacje osob
zabarykadowanych w salach lekcyjnych przez 0soby wspolpracujace
z napastnikami, a znajdujgce si¢ na zewnatrz obiektu szkolnego

Nie przemieszczaj si¢ - przemieszczanie si¢ moze powodowaé dzwigki lub cien, ktory moze
zosta¢ zauwazony przez napastnikow

Stan ponizej linii okien, zejdz ze §wiatla drzwi - przebywanie w $wietle drzwi rzuca cien
1 moze zosta¢ zauwazone przez napastnikow

Zejdz z linii strzalu, poléz sie¢ na podlodze - z reguty napastnicy strzelaja na wysokosci
okoto 1 do 1,5 m. Strzaty z broni palnej bez problemu penetrujg drzwi i moga zabi¢ osoby
znajdujace si¢ wewnatrz

Jezeli padng strzaly, nie krzycz - napastnicy oddajac na Slepo strzaly przez zamknigte
drzwi chcg sprowokowacé krzyki przerazonych osob i upewni¢ si¢ czy w salach
rzeczywiscie nikogo nie ma

Nie otwieraj nikomu drzwi - interweniujace oddzialy policji w przypadku takiej
koniecznosci same otworzg drzwi. Napastnicy moga zmusi¢ o0soby funkcyjne
do przekazania komunikatu, ktory ma spowodowac otwarcie drzwi

W przypadku wtargniecia napastnika do pomieszczenia podejmij walke, ktéra moze
by¢ ostatnia szansa na uratowanie zycia - w sytuacji obecnosci aktywnego strzelca jego
celem jest zabicie jak najwigkszej liczby ludzi. W takiej sytuacji podjecie walki moze daé
jedyng szanse¢ na uratowanie zycia.



Procedura A2

SYTUACJA BEZPOSREDNIEGO KONTAKTU Z NAPASTNIKAMI,
KTORZY DAZA DO PRZEJECIA KONTROLI NAD SZKOLA

Wykonuj bezwzglednie polecenia napastnika - wszelkie proby oporu moga by¢ uznane
przez napastnikow jako akt agresji i zakonczy¢ sie $miercig zaktadnikow

Na zgdanie terrorystow oddaj im przedmioty osobiste, np. telefon - wszelkie proby
oszukania napastnikow mogg zakonczy¢ si¢ $miercig 0S0by oszukujace;j

Poinformuj, ze nie mozesz wykonac¢ jakiego$ polecenia - w takim przypadku ewentualne
niewykonanie polecenia napastnikow nie zostanie potraktowane jako proba oporu

Nie patrz terrorystom w oczy, unikaj kontaktu wzrokowego - w takiej sytuacji patrzenie
W 0Cczy moze zosta¢ uznane za akt prowokacji i agresji

Nigdy nie odwracaj si¢ plecami do napastnika - odwracanie plecami moze zosta¢ uznane
jako akt agresji czy lekcewazenia, utrudnia takze orientacj¢ W sytuacji

Nie zwracaj na siebie uwagi - niezwracanie na siebie uwagi moze zwigkszy¢ szans¢ na
uratowanie zycia w przypadku, gdy zamachowcy zdecyduja si¢ zabi¢ kogos
dla przyktadu

Nie lekcewaz napastnika i nie badz agresywny - brak szacunku i agresja moga zosta¢
ukarane przez zamachowcow

Nie oszukuj terrorysty - oszustwo moze zostaé potraktowane jako brak szacunku
czy agresji i zosta¢ ukarane

Uspokoj uczniow, zawsze zwracaj sie¢ do nich po imieniu - zwracanie si¢ do uczniow
po imieniu pozwala na ich spersonalizowanie, co moze spowodowac lepsze ich
traktowanie przez zamachowcow

Poinformuj napastnika o uczniach ze schorzeniami - wiedza ta w konsekwencji obnizy
agresje ze strony zamachowcow wobec dzieci, ktorych zachowanie odstaje od reszty

Pytaj zawsze o pozwolenie, np. gdy chcesz si¢ zwroci¢ do uczniéw - kazda aktywno$¢
podjeta bez zgody zamachowcoéw moze zostaé potraktowana jako akt oporu czy agresji
I w konsekwencji ukarana

Zawsze korzystaj z dobrej woli terrorysty - nigdy nie wiadomo, kiedy kolejny raz
bedziemy mogli napic si¢ czy zjes¢ positek.



Procedura A3

DZIALANIA ANTYTERRORYSTYCZNE PODJETE PRZEZ POLICJE

* Nie uciekaj z miejsca zdarzenia, nie wykonuj gwaltownych ruchow — mozesz zostaé
uznany za terroryste - policja w trakcie operacji odbijania zaktadnikow nie jest w stanie
odrozni¢ napastnikow od ofiar

* Nie probuj pomaga¢ stuzbom ratowniczym, dyskutowa¢ z nimi - proba pomocy sitom
bezpieczenstwa bez ich wyraznej zgody czy prosby moze zosta¢ potraktowane jako akt
agresji

» Poloz si¢ na podlodze, trzymaj rece z otwartymi dlonmi najlepiej na wysokosci glowy
- taka pozycja pozwala widzie¢ ewentualne niebezpieczne narzedzia bedace w posiadaniu
zamachowcow, ktorzy wtopili si¢ w szeregi zaktadnikoéw

» Sluchaj polecen i instrukcji grupy antyterrorystycznej, poddawaj sie jej dzialaniom -
postawa taka ulatwia dziatania policji, a takze identyfikacje zamachowcow, ktorzy
probuja sie wtopi¢ w szeregi napastnikow

= Nie trzyj oczu w przypadku uzycia gazéw lzawiacych - tarcie oczu tylko pogarsza
skutki uzycia gazu tzawiacego

» Pytaj o0 pozwolenie zaopiekowania si¢ swoimi uczniami - wszelkie samowolne dziatania
moga zosta¢ potraktowane jako akt agresji i moga utrudni¢ akcj¢ ratunkows

= Odpowiadaj na pytania funkcjonariuszy - policja zbiera kluczowe informacje majace
si¢ przyczyni¢ do skutecznej akcji uwolnienia zaktadnikow i identyfikacji zamachowcow

» BadzZ przygotowany na traktowanie ciebie jako potencjalnego terrorysty dopoki
twoja tozsamos$¢ nie zostanie potwierdzona - w pierwszej fazie operacji odbijania
zakladnikow policja nie jest w stanie odrozni¢ zaktadnikow od napastnikow, ktorzy czesto
probuja si¢ wtapia¢ w thum i uciec z miejsca ataku

* Po wydaniu polecenia wyjscia — opus¢ pomieszczenie jak najszybciej, oddal sie
we wskazanym kierunku - w przypadku interwencji sit bezpieczenstwa nalezy wykonac
polecenia doktadnie tak, jak tego chca sity interwencyjne

= Nie zatrzymuj si¢ dla zabrania rzeczy osobistych, zawsze istnieje ryzyko wybuchu
lub pozaru - najwazniejsze jest uratowanie zycia 1 zdrowia, a dopiero pdzniej ratowanie
dobr materialnych.



Procedura A4

PODLOZENIE LADUNKU WYBUCHOWEGO
PODLOZENIE PODEJRZANEGO PAKUNKU

Specyfika zamachu bombowego polega na tym, ze nie rozr6znia on ,,swoich” czy ,,obcych”, inaczej
niz w przypadku porwania lub uzycia broni palnej, ktore dotycza konkretnych oséb. Przez materiat
wybuchowy rozumiemy zwigzek chemiczny lub mieszaning kilku zwigzkoéw chemicznych, ktora jest
zdolna w odpowiednich warunkach do gwaltownej reakcji chemicznej 1 ktorej towarzyszy
wydzielenie wielkiej liczby produktéw gazowych w postaci wybuchu (detonacji lub deflagracji).
Okreslenie tadunek materialu wybuchowego oznacza okreslong ilos¢ materiatu  wybuchowego
przygotowanego do wysadzenia.

Podejrzany pakunek to przesylka z ladunkiem wybuchowym lub nieznang substancja.

Ponizsza tabela prezentuje instrukcje postgpowania w przypadku podejrzenia podlozenia

na terenie szkoty tadunku wybuchowego lub podejrzanego pakunku:

Osoby odpowiedzialne za uruchomienie
procedury

Dyrektor placowki lub w przypadku
jego nieobecnosci wicedyrektor

W przypadku ich nieobecnosci—0soba
przez nich upowazniona

Otrzymanie informacji o podlozeniu
ladunku wybuchowego

Stwierdzenie podejrzanego pakunku

Prowadzac rozmowg¢ z osobg informujaca
o podtozeniu fadunku wybuchowego,
zapamietaj jak najwigksza 1los¢ szczegdtow

Odizoluj miejsce znajdowania si¢
podejrzanego pakunku

Zapisz natychmiast wszystkie uzyskane
lub zapamigtane informacje

Nie dotykaj, nie otwieraj i nie przesuwaj
podejrzanego pakunku

Poinformuj niezwtocznie o otrzymaniu
zgloszenia osobg odpowiedzialng
za uruchomienie procedury

Okryj pakunek w przypadku stwierdzenia
wydobywania si¢ z niego innej substancji
(tylko jezeli czas na to pozwala)

Po ustyszeniu sygnatu o podtozeniu
fadunku wybuchowego rozpocznij
ewakuacje zgodnie z planem ewakuacji

Poinformuj o stwierdzeniu pakunku osobg
odpowiedzialng za uruchomienie procedury

Nie uzywaj telefonu komorkowego

Po ustyszeniu sygnatu o podtozeniu tadunku
wybuchowego rozpocznij ewakuacje zgodnie
z planem ewakuacji

Sprawdz, jezeli mozesz, czy w klasie
pozostaly przedmioty, ktore nie nalezg do
jej wyposazenia

Nie uzywaj telefonu komorkowego

Bezwzglednie wykonuj polecenia osoby
kierujacej sytuacja kryzysowa lub
funkcjonariuszy stuzb

Bezwzglednie wykonuj polecenia osoby
kierujacej sytuacja kryzysowa
lub funkcjonariuszy stuzb




W miejscu ewakuacji policz wszystkie
dzieci i poinformuj osobg odpowiedzialng
za kierowanie dziataniami kryzysowymi

W miejscu ewakuacji policz wszystkie dzieci
i poinformuj osobe odpowiedzialng
zakierowanie dziataniami kryzysowymi

Poinformuj rodzicow o miejscu odbioru
dzieci i drodze dojazdu

Poinformuj rodzicéw o miejscu odbioru dzieci
i drodze dojazdu

z uczniami ze SPE

Sposob Ewakuacj¢ mozna przeprowadzi¢ tylko na wyrazng komend¢
prowadzenia administratora budynku (wyznaczonej osoby odpowiedzialnej za
ewakuacji uruchomienie procedury) lub sit interweniujacych i zgodnie z ich
wskazowkami
Telefony alarmowe | Policja 997 Telefon alarmowy 112
Spos6b Wybierz jeden nazwe i adres szkoly
powiadamiania Z W/w numerow. rodzaj stwierdzonego zagrozenia
stuzb Po zgloszeniu si¢ imi¢ 1 nazwisko oraz pelniong funkcje
dyzurnego operatora | telefon kontaktowy
danej stuzby podaj - ——
. zrealizowane przedsigwzigcia
nastepujace
informacje:
potwierdz przyjecie zgloszenia i
zapisz dane przyjmujacego
zgloszenie
Sposob Nauczyciele odpowiedzialni za opieke na osobami
postepowania nlepelnosprawnyl’nl

dbaja o zachowanie si¢ przez dzieci zgodnie z potrzebami dane;j
sytuacji. W przypadku koniecznos$ci ewakuacji zapewniaja pomoc
zgodnie z wczesniejszymi ustaleniami.

Zarzadzanie na

Czynnosciami realizowanymi w trakcie procedury Kieruje dyrektor

wypadek sytuacji placowki, wicedyrektor lub osoba przez niego wyznaczona.
kryzysowej

Obowiazki Zapozna¢ si¢ z czynnosciami realizowanymi w trakcie uruchamiania
pracownikéow procedury

Bra¢ udziat w treningach 1 szkoleniach z zakresu stosowania
procedury

Zna¢ sygnat uruchamiajacy procedure

Mie¢ zapisane numery telefonéw osob odpowiedzialnych za
uruchomienie procedury i koordynacjg ewakuacji osob
niepelnosprawnych

Zna¢ swoje zadania na wypadek uruchomienia procedury

Zna¢ miejsce ewakuacji.

Szkoli¢ uczniéw w zakresie postgpowania na wypadek uruchomienia
procedury

Stosowac si¢ do polecen osoby zarzadzajacej sytuacja kryzysowa.




B. ZAGROZENIA WEWNETRZNE

Uwagi ogolne

Do najwazniejszych zagrozen wewngtrznych w szkole naleza: agresywne zachowania ucznia
oraz zjawisko tzw. fali, korzystanie przez ucznidw z substancji psychoaktywnych, kradziez lub
wymuszenia pieni¢dzy lub przedmiotéw warto$ciowych, pedofilia, pornografia, prostytucja, picie
alkoholu, wypadek lub czyn karalny dokonany przez ucznia.

Zagrozeniom w szkole zwykle towarzysza poprzedzajace je lub im towarzyszace widoczne
symptomy zachowan ucznidow, na podstawie ktorych mozna je rozpoznaé. Ofiary negatywnych
dzialan w szkole zwykle skarza si¢ na bdle glowy czy brzucha lub na brak apetytu. Czesto
pojawia si¢ posrod nich niech¢¢ do chodzenia do szkoly (wagary) lub catkowita absencja.
W rodzinie pojawia si¢ agresja wobec rodzenstwa i rodzicow, widoczny niepokoj, rozdraznienie
lub 1Igkowe reagowanie na rézne sytuacje. Uczniowie izolujg si¢ i szukajg samotno$ci. Odbija si¢
to negatywnie na ich wynikach w nauce. Nauczyciele i rodzice powinni zauwazy¢ te zachowania
i rozpocza¢ wyjasnianie ich przyczyn. Nalezy pamigtac, ze uczniowie na ogot ukrywaja, iz stali
si¢ ofiarami czynow zabronionych, wstydzg si¢, nie chcg martwi¢ nauczycieli/rodzicow.
Wreszcie przypisujg Sobie wing za to, co ich spotkato.

Niewlasciwe zachowania uczniéw a w konsekwencji zagrozenia dla bezpieczenstwa w szkole
z ich strony maja wiele przyczyn:

* uwarunkowania osobowosciowe sprawcy — jego klopoty w nauce, nieumiej¢tnosé
przystosowania si¢ do $rodowiska szkolnego, zazdro$¢ w odniesieniu do kolegow
z rodzin lepiej sytuowanych, rywalizacja w nauce, zazdro$¢ o oceny,

» Srodowisko pozaszkolne - otoczenie ucznia, uwarunkowania spoteczno-rodzinne,

= wplyw rodziny, telewizji, Internetu, gier komputerowych

= Srodowisko szkolne - konflikty migdzy rowiesnikami, dominacja starszych kolegow,
proba zaistnienia w grupie - zdobycia kontroli nad rowiesnikami, che¢ imponowania,
wyrdznienia si¢ wsrod spotecznosci szkolnej,

* bledne funkcjonowanie szkoty - duza liczba uczniéw, hatas, anonimowos¢ uczniow,
brak wspdlpracy z rodzicami, Policja, nieumiejetnos¢ zagospodarowania czasu
wolnego ucznidéw, czy brak zajec pozalekcyjnych,

» bledy popehianie przez nauczycieli w procesie ksztatcenia — niesprawiedliwe
ocenianie, niedostateczna kontrola ucznia, tworzenie sytuacji stresowych, wysmiewanie
ucznia

= zrédlem probleméw w szkole moze by¢ tez zestresowany i przemeczony
nauczyciel, nie potrafigcy poradzi¢ sobie z agresja dzieci, zyjacy w poczuciu
niedoceniania jego pracy przez rodzicow ucznidéw i kierownictwo szkoty, niepewny
swojej przysztosci zawodowej i dotknigty trudno$ciami materialnymi, reprezentujacy
przedmiotowy stosunek do ucznia.



Sytuacje zagrozenia rodzg si¢ W codziennych sytuacjach w szkole, kreowanych
przez ucznidéw, a to przejawia si¢ W:

= gsystematycznym dokuczaniu, wySmiewaniu, o$mieszaniu, przezywaniu, robieniu sobie
zartow, biciu, popychaniu i kopaniu

= prezentowaniu dominacji wobec innych, checi podporzadkowania ich, w uzywaniu
grozb i sity

= spadku zainteresowania szkota,

» niechecig do podejmowania aktywnosci na rzecz spotecznosci lokalnej,

= niekontrolowanych - nieadekwatne do wieku i sytuacji - wybuchach gniewu,
impulsywnosci

= pnastawieniu ,,na nie ” i agresji wobec dorostych

= nieprawidlowym zachowaniu si¢ w stosunku do nauczyciela/wychowawcy - cheé
dominacji nad kims silniejszym, stojacym wyzej w hierarchii

= braku poczucia winy i wstydu, a nawet zadowoleniu z wtasnych negatywnych zachowan

= prezentacji postaw aspotecznych: kradziezy, wandalizmie, piciu alkoholu,
testowaniu narkotykow

» przejawianiu zachowan agresywnych w stosunku do zwierzat

= fascynacji sytuacjami ukazujagcymi Sceny przemocy, inicjowaniu rozmow
natematy zwigzane z uzywaniem niebezpiecznych narzedzi

= ekspresji wyrazanej w pracach szkolnych, ukierunkowanej na zjawiska zwigzane
z przemocg, pracach plastycznych obrazujgcych sceny agresji

= npadmiernym zainteresowaniem funkcjonowania grup przestepczych
(probach nawigzania kontaktu)

= rozmowach natematy zwigzane z bronig, przynoszeniu na teren szkoty niebezpiecznych
narzedzi (m. in. broni, materiatéw wybuchowych).

Przyczyna zagrozen moga by¢ takze zachowania nauczycieli takie, jak:

= drwina i zlo$liwo$¢ wobec uczniow

= presja psychiczna, o$mieszanie, lekcewazenie

= agresja stowna - dokuczanie, wysmiewanie

* naruszenie nietykalnosci cielesnej

= grozby w stosunku do ucznia

= niesprawiedliwe ocenianie, ograniczanie mozliwosci rozwoju zainteresowan
lub umiejetnos$ci ucznia,

»  kumoterstwo posrod nauczycieli - tzw. solidarno$¢ zawodowa - nauczyciele bronig
siebie nawzajem 1 s3 w stanie zrobi¢ naprawde wszystko, by zachowa¢ dobre imig¢
1 nie wprowadza¢ zbgdnego zamgtu do placowki

= brak autorytetu wsréd mtodziezy.



REKOMENDACJE DLA DZIALAN W SZKOLE

Nie nalezy bagatelizowa¢ zadnego sygnalu $wiadczacego o fakcie =zaistnienia
1. | zagrozenia. Nalezy przeciwdziata¢ temu zjawisku na mozliwie wczesnym etapie jego
powstawania.

Nalezy da¢ mozliwos¢ uczniowi poinformowania nauczyciela lub pedagoga
2. | 0 zaistniatej sytuacji zwigzanej z czynno$cig niebezpieczng, budujagc atmosfere
zaufania.

3. | Nalezy wycigga¢ konsekwencje w stosunku do o0s6b dopuszczajgcych sie czynow
zabronionych.

W ramach dziatan profilaktycznych podczas lekcji wychowawczych, przy wspotpracy
4. | z ekspertami i specjalistami, nalezy informowac uczniéw o skutkach i konsekwencjach
zwigzanych z zagrozeniami w szkole jak i pozanig.

Nalezy tworzy¢ przyjazne srodowisko pracy i nauki poprzez sprawiedliwe ocenianie,
5. | jasne, czytelne, sprawiedliwe normy, przyjazny nadzoér nad uczniami, sprawng
organizacj¢ zycia szkolnego.

Nalezy podejmowac dzialania integrujace zespoty klasowe, poznawanie si¢ uczniow,
6. | sprzyjajace budowie pozytywnych relacji w klasie.

Nalezy budowac relacje na autorytecie nauczyciela: nauczyciel powinien jasno okresli¢
zasady pracy i wymagania wobec uczniow, prowadzi¢ lekcje w sposob zrozumialy,
7. | szanowac ucznia i udziela¢ mu wsparcia, sprawowac kontrole w klasie i interweniowac
w razie zachowania naruszajgcego normy.

Nalezy diagnozowaé sytuacje w szkole w kontekScie wystepowania zagrozen
8. | wewnetrznych w placowce, przeciwdziatania i usuwania oraz monitorowac postepy
I efekty wprowadzonych dziatan.

Niezbedna jest edukacja profilaktyczna jako forma merytorycznego wsparcia
9. | wzakresie rozwigzywania probleméw  kierowana do nauczycieli, 0sob
wspolpracujacych z uczniami 1 rodzicow.

10.| Nalezy organizowaé rozmowy, pogadanki i dyskusje z rodzicami.

Niektore z czynow stanowigcych fizyczne zagrozenie wewnetrzne w szkole majg znamiona
czynow zabronionych. Nalezy pamigta, ze na zasadach okreslonych w Kodeksie Karnym
odpowiada osoba, ktora popetnita czyn zabroniony po ukonczeniu 17 lat. Okresla to art. 10
par.1 Kodeksu Karnego. Takze niektore czyny osoby, ktora ukonczyta 15 lat rozpatrywane sa
jako przestepstwa — okresla je szczegotowo art. 10 par.2 KK.

Nie oznacza to jednak, ze odpowiedzialnosci nie moga podlega¢ osoby milodsze.
Odpowiedzialno$¢ przed Sadem Rodzinnym i dla Nieletnich ponosza osoby, ktore w chwili
popehnienia czynu ukonczyty 13 lat, jednak taki czyn nie stanowi przestgpstwa, a jedynie jest
to czyn karalny, a sprawca podlega stosowaniu $rodkéw wychowawczych przewidzianych
W ustawie o postepowaniu w sprawach nieletnich.



Procedura B1

AGRESYWNE ZACHOWANIA UCZNIA W SZKOLE

Procedura B1

AGRESYWNE ZACHOWANIA UCZNIA W SZKOLE LUB PRZYPADKI TZW.

FALI

Cel

Zapewnienie bezpieczenstwa fizycznego w szkole na wypadek wystapienia
na terenie szkoty zachowan agresywnych tj. agresji fizycznej i1 agresji
stownej ucznia wobec ucznia lub nauczyciela.

Osoby
odpowiedzialne
i zarzadzanie

Procedura postgpowania jest uruchamiana przez osobe, ktora zauwazyta
przedmiotowe zachowanie lub ktorej je zgloszono. O stopniu
zaawansowania procedury i podejmowanych w niej krokach decyduje:
dyrektor placowki, a w przypadku jego nieobecnosci wicedyrektor lub
0soba przez niego wyznaczona.

Czynnos$ciami realizowanymi w trakcie procedury kieruje dyrektor
placowki, wicedyrektor lub 0soba przez niego wyznaczona.




Sposob
postepowania

1. Agresja fizyczna

= Nalezy bezzwlocznie podja¢ dziatania majace na celu powstrzymanie
1 wyeliminowanie tego zjawiska. Obowigzkiem kazdego pracownika
szkoly, ktory zaobserwowal atak agresji fizycznej lub zostal o nim
poinformowany jest przerwanie tego zachowania. Pracownik szkoty
powinien W sposob stanowczy i zdecydowany przekaza¢ uczestnikom
agresji, ze nie wyraza zgody na takie zachowanie. Nalezy mowic
dobitnie, glosno, stanowczo, uzywac krétkich komunikatoéw. W razie
potrzeby nalezy zadba¢ o uniemozliwienie dalszego kontaktu miedzy
uczniami.

= Nalezy powiadomié¢ pielggniarke szkolng (jesli taka jest w szkole),
pedagoga/psychologa 1  dyrektora szkoty oraz  powiadomic
wychowawce/0w oraz rodzicow (opiekunow prawnych) agresora
i ofiary.

= W przypadku zagrozenia zycia (stan nieprzytomny) - pielggniarka,
pedagog/psycholog lub dyrektor szkoty wzywa natychmiast karetke
pogotowia, nawet bez uzyskania zgody rodzicow (opiekundéw prawnych).

= Opicke nad uczniem podczas udzielania pomocy medycznej, ale bez
mozliwo$ci udzielenia zgody na operacje, sprawuje osoba wyznaczona
przez dyrektora szkoty.

* Decyzj¢ 0 dalszym leczeniu dziecka podejmuja rodzice (opiekunowie
prawni) poszkodowanego.

= Pedagog szkolny/psycholog szkolny i wychowawcy klas przeprowadzaja
rozmowy z rodzicami (opiekunami prawnymi) obydwu stron oraz ze
sprawca 1 ofiarg. Z rozmoéw sporzadzajg notatke.

= Pedagog/psycholog szkolny powinien udzieli¢ pomocy terapeutycznej
ofierze przemocy, wskaza¢, jak radzi¢ sobie w kontaktach z innymi.

= W przypadku agresji fizycznej poczucia bezpieczenstwa i1 wsparcia
wymagaja rowniez $wiadkowie ataku. Nalezy przeprowadzi¢ rozmowe
ze swiadkami przemocy, wyjasni¢ im pojecie agresji, przypomniec
normy i zasady reagowania na przemoc, ustali¢ dzialania w podobnych

przypadkach

W  przypadku wszczynania Kkolejnych atakow przez agresora,
z widocznymi skutkami pobicia - szkola Kieruje sprawe na Policje,
od postepowania Kktorej zaleza dalsze losy sprawcy przemocy.
Wobec agresora stosuje si¢ konsekwencje przewidziane w statucie
i/lub regulaminie szkoly.

2. Agresja slowna

= Nalezy bezzwlocznie podja¢ dziatania majace na celu powstrzymanie
I wyeliminowanie tego zjawiska

= Nalezy powiadomi¢  wychowawce  klasy i/lub  dyrektora,
pedagoga/psychologa.

= Wychowawca (pedagog Ilub psycholog) przeprowadza rozmowe
z uczniem majaca na celu wyjasnienie okolicznosci zdarzenia. Rozmowe
z ofiarg i agresorem nalezy przeprowadzi¢ osobno.

= Wychowawca (pedagog/psycholog) przeprowadza rozmowe ze sprawca
iofiarg  w celu wustalenia  okoliczno$ci  zdarzenia, ustala
wraz ze sprawcg forme¢ zadoscuczynienia.

O zaistnialym zdarzeniu nalezy poinformowaé rodzicow/opiekunow




prawnych uczestnikow zdarzenia.

Pedagog/psycholog szkolny powinien udzieli¢ pomocy terapeutycznej
ofierze przemocy, wskaza¢, jak nalezy rodzi¢ sobie w kontaktach
zinnymi..

W przypadku agresji fizycznej poczucia bezpieczenstwa i wsparcia
wymagaja rowniez $wiadkowie ataku. Nalezy przeprowadzi¢ rozmowe
ze $wiadkami przemocy, wyjasni¢ im pojecie agresji, przypomnieé
normy i zasady reagowania na przemoc, ustali¢ dziatania w podobnych
przypadkach.

W powaznych przypadkach np. uzyskania informacji o popetnieniu
przestepstwa $ciganego z urzedu lub przestgpstwa S$ciganego
na wniosek poszkodowanego powiadamiana jest Policja.

Wobec wucznia przejawiajgcego zachowania agresywne stosuje  si¢
konsekwencje przewidziane w statucie lub regulaminie szkoty.

Obowiazki
pracownikow
szkoly

Nalezy:

zapoznaé si¢ z czynno$ciami realizowanymi w trakcie uruchamiania
procedury.

bra¢ udziat w treningach i szkoleniach z zakresu stosowania procedury.
mie¢ zapisane numery telefonow o0so6b odpowiedzialnych za
uruchomienie procedury

zna¢ swoje zadania na wypadek uruchomienia procedury.

szkoli¢ ucznidow w zakresie postepowania na wypadek uruchomienia
procedury.

stosowac sie do polecen 0soby zarzadzajacej sytuacja kryzysows.




Procedura B2

ZNALEZIENIE W SZKOLE SUBSTANCJI PSYCHOAKTYWNYCH

Procedura B2

ZNALEZIENIE W SZKOLE SUBSTANCJI PSYCHOAKTYWNYCH

Zapewnienie zdrowia i bezpieczenstwa fizycznego, psychicznego i
emocjonalnego uczniow przebywajacych w szkole/placowce w sytuacji

odpowiedzialne
za zarzadzanie

Cel zagrozen wewngetrznych zwigzanych z rozprowadzaniem
niebezpiecznych $rodkéw odurzajacych oraz odurzeniem alkoholem,
narkotykami lub,,dopalaczami”.

Osoby Dyrektor szkoty, pedagog szkolny/psycholog szkolny

Wystapienie  zagrozenia: (1)  rozpowszechnianiem  $rodkéw

Podstawy odurzajacych (narkotykow, dopalaczy) lub alkoholu, (2) zdrowia ucznia
uruchomienia po uzyciu $rodka odurzajacego lub spozycia alkoholu oraz (3) zdrowia
procedury ucznia w wyniku wypadku w szkole lub poza nia.
1. W przypadku znalezienia podejrzanej substancji odurzajacej na
terenie szkoly, nalezy:
= zachowac¢ szczegblne srodki ostroznosci
= zabezpieczy¢ substancj¢ przed dostepem do niej uczniow oraz
ew. jej zniszczeniem
= powiadomi¢ dyrektora szkoty, ktéry powiadamia Policje
= ustali¢ (jezeli to mozliwe), do kogo znaleziona substancja nalezy
= przekaza¢ Policji zabezpieczong substancj¢ oraz informacje
0 zaistnialej sytuacji
= opracowa¢ | prowadzi¢ projekty edukacyjne dot. wiw
problematyki.
2. W przypadku podejrzenia ucznia 0 posiadanie Srodkéw
odurzajacych nalezy:
= odizolowac ucznia od pozostatych uczniow w klasie
Sposob . pow@adom@c? pedagoga/psychologa szkolnegg _ N
izialania = powiadomi¢ dyrektora szkoty, dyrektor powiadamia Policj¢

» zazada¢ od ucznia w obecnosci innej osoby/pedagoga
przekazania posiadanej substancji

= zazada¢ od ucznia pokazania zawarto$ci plecaka oraz
zawartos$ci kieszeni

* powiadomi¢ rodzicow/prawnych opiekunow ucznia

= poinformowa¢ rodzicow 0 obowigzujacych
procedurach w szkole/placowce

» przeprowadzi¢ z uczniem w obecnosci rodzicow / opiekunow
prawnych dziecka rozmowg 0 ztamaniu obowigzujacego prawa
szkolnego; wdalszej kolejnosci nalezy objac¢ ucznia dziataniami
profilaktycznymi lub wychowawczymi; wsparcia nalezy udzieli¢
réwniez rodzicom/opiekunom prawnym ucznia

= podja¢ wraz z rodzicami dziatania profilaktyczne w zakresie
posiadania i rozprowadzania $srodkéw odurzajacych.




Sposob dzialania

W przypadku rozpoznania stanu odurzenia ucznia alkoholem:

* powiadomi¢ wychowawce klasy ucznia

= odizolowa¢ ucznia od pozostatych uczniow w Klasie

= powiadomié¢ pedagoga/psychologa szkolnego

= przekaza¢ ucznia pod opieke pielegniarki/pedagoga szkolnego

» powiadomi¢ dyrektora szkoty o zaistniatej Sytuacji

= powiadomi¢ rodzicow ucznia z prosbg 0 przybycie do
szkoty/placowki

= poinformowac¢ rodzicoOw o obowigzujacej w szkole procedurze
postgpowania na wypadek znalezienia w szkole substancji
psychoaktywnych. W dalszej kolejnosci nalezy objaé ucznia
dziataniami profilaktycznymi lub wychowawczymi. Wsparcia
nalezy udzieli¢ rowniez rodzicom/opiekunom prawnym ucznia.

= przeprowadzi¢ rozmowe z rodzicami wskazujac argumenty dla
zagrozenia zdrowia, wskaza¢ dziatania, instytucje mogace stuzy¢
pomoca w zaistnialej sytuacji

» powiadomi¢ wlasciwe instytucje zajmujace si¢ zdrowiem ucznia.

W przypadku rozpoznania stanu odurzenia ucznia narkotykami:

= przekaza¢ uzyskang informacj¢ wychowawcy klasy

= poinformowac pielegniarke/pedagoga szkolnego

= W momencie rozpoznania odizolowaé ucznia od pozostatych
uczniéow W klasie

= przekaza¢ ucznia pod opieke pielegniarki/pedagoga szkolnego

» poinformowa¢ dyrektora szkoty o zaistniatej sytuacji

= wezwac do szkoly rodzicow/prawnych opiekundéw ucznia

» przekaza¢ rodzicom informacj¢ O obowigzujacej
procedurze postepowania

= przeprowadzi¢ rozmowe z rodzicami oraz z uczniem.

= zobowigza¢ rodzicow do pomocy dziecku w odstgpieniu
odurzania si¢, wskaza¢ dziatania, instytucje mogace stuzyc
pomoca w zaistnialej sytuacji.

= opracowa¢ dziatania profilaktyczne lub wychowawcze pracy
z dzieckiem

» wdrozy¢ programwychowawczo-profilaktyczny.

= monitorowaci ewaluowac efekty

» powiadomi¢ wilasciwe instytucje zajmujace si¢
zdrowiem ucznia

W przypadku rozpoznaniastanu odurzeniaucznia,,dopalaczami”:

= przekaza¢ uzyskang informacje wychowawcy klasy

= W momencie rozpoznania odizolowaé¢ ucznia od pozostatych
uczniéw W klasie

= poinformowac pedagoga/psychologa szkolnego

= przekaza¢ ucznia pod opieke pielegniarki/pedagoga szkolnego

= poinformowa¢ dyrektora szkoty o zaistniatej sytuacji

= wezwac karetkg pogotowia ratunkowego

» wezwac do szkoly rodzicow/prawnych opiekundéw ucznia

= przekaza¢ rodzicom informacje 0 obowigzujacej
procedurze postepowania

» przeprowadzi¢ rozmowe z rodzicami oraz z uczniem w ich




Sposob
dzialania

Obowiazki
pracownikow
szkoly

obecnosci lub indywidualnie w celu wyciszenia emocji

= udzieli¢ pomocy i zobowigza¢ rodzicow do pomocy
dziecku w odstgpieniu od odurzania si¢

= opracowal dziatania profilaktyczne lub wychowawcze pracy
z dzieckiem

= wdrozy¢ programwychowawczo-profilaktyczny.

* monitorowaci ewaluowac efekty

* powiadomi¢ wlasciwe iInstytucje zajmujace si¢
zdrowiem ucznia.

. W przypadku odmowy wspélpracy przez rodzicow:

= szkola pisemnie powiadamia 0 zaistniatej Sytuacji Sad
Rodzinny lub Policje

= powiadomione instytucje wdrazaja obowigzujace
procedury post¢powania

= szkota wspotpracuje z instytucjami w zakresie pomocy i wsparcia
ucznia

= szkota udziela informacji i przekazuje dotychczasowe
sposoby postepowania z uczniem

= szkola wspoélpracuje z Osrodkiem Wychowawczym,
w ktérym umieszczono ucznia

= szkota monitoruje ucznia do czasu osiagnigcia przez
niego petoletniosci.

Nalezy:

zapozna¢ si¢ ze skutecznymi dziataniami profilaktycznymi.

zapoznac si¢ Z rodzajami i wygladem srodkow odurzajacych.
zapozna¢ si¢ z symptomami wskazujacymi na odurzenie
narkotykiem.

zapoznac¢ si¢ z symptomami naduzycia alkoholu.

zapozna¢ si¢ z Symptomami zachowania dealerow Srodkow
odurzajacych.

prowadzi¢ regularnie zajecia z zakresu zagrozenia zdrowia srodkami
niebezpiecznymi




Procedura B3

KMDZIEZ LUB WYMUSZENIE PIENIEDZY / PRZEDMIOTOW
WARTOSCIOWYCH

Procedura B3

KRADZIEZ LUB WYMUSZENIE PIENIEDZY/PRZEDMIOTOW
WARTOSCIOWYCH

Celem procedury jest okres$lenie sposobu postepowania na wypadek

odpowiedzialne
za zarzadzanie

Cel stwierdzenia w szkole przypadku kradziezy lub wymuszenia pieni¢edzy
lub przedmiotéw wartosciowych, dokonanego przez ucznia.
Za uruchomienie i anulowanie procedury oraz kierowanie koniecznymi
Osoby dziataniami odpowiadaja kolejno: dyrektor placowki, w przypadku jego

nieobecnosci  wicedyrektor, a w przypadku jego nieobecnosci
pedagog/psycholog szkolny.

Sposob dzialania

1. Kiradziez lub wymuszenie przedmiotu znacznej wartosci:

Dziatania majace na celu powstrzymanie i niwelowanie tego
zjawiska winny zosta¢ podjete bezzwlocznie

Osoba, ktéra wykryta kradziez, winna bezzwlocznie powiadomié
dyrektora szkoty

Nalezy przekaza¢ sprawce czynu (o ile jest znany i przebywa na
terenie szkoly) pod opieke pedagoga szkolnego lub dyrektora
szkoty

Nalezy zabezpieczy¢ dowody przestepstwa tj. przedmiotow
pochodzacych z kradziezy lub wymuszenia i przekazanie ich
Policji

Nalezy zazada¢, aby uczen przekazal skradziong rzecz, pokazat
zawartos$¢ torby szkolnej oraz kieszeni we wlasnej odziezy oraz
przekazal inne przedmioty budzacych podejrzenie co do ich
zwigzku z poszukiwang rzecza - w obecno$ci innej osoby, np.
wychowawcy klasy, pedagoga szkolnego, psychologa, dyrektora
lub innego pracownika szkoty.

Pracownik szkoty nie ma prawa samodzielnie wykonaé
czynno$ci przeszukania odziezy ani teczki ucznia. Moze
to zrobi¢ tylko Policja.

We wspoélpracy z pedagogiem szkolnym nalezy ustali¢
okolicznosci czynu i ewentualnych $wiadkow zdarzenia
Dyrektor szkoly winien wezwaé rodzicow (opiekundéw
prawnych) sprawcy 1 przeprowadzi¢ rozmowy z uczniem w ich
obecnosci. Nalezy sporzadzi¢ notatke z tej rozmowy podpisang
przez rodzicow

Nalezy powiadomi¢ Policje.

sprawca winien dokona¢ zado$¢uczynienia poszkodowanemu

w kradziezy.




Otrzymanie przez ucznia prawomocnego wWyroku
ukonczenia postepowania karnego

Po otrzymaniu zawiadomienia z sagdu o prawomocnym
ukonczeniu postepowania karnego wobec ucznia dyrektor szkoty
niezwlocznie na posiedzeniu Rady Pedagogicznej winien
przedstawi¢ tres¢ zawiadomienia.

Rada Pedagogiczna moze podja¢ decyzje o skresleniu ucznia
z listy ucznioéw.

Nastepnie dyrektor szkoty powiadamia o decyzji Rady
Pedagogicznej rodzicow.

Dyrektor - na podstawie przepisow kodeksu postepowania
administracyjnego oraz po uzyskaniu opinii samorzadu
uczniowskiego - wydaje decyzje 0 skresleniu ucznia z listy
uczniow szkoty.

Obowiazki
pracownikow

Zapoznanie si¢ Z czynnos$ciami realizowanymi w trakcie
uruchamiania procedury

Wziecie udziatu w treningach i szkoleniach z zakresu stosowania
procedury

Posiadanie - dostgpnych w kazdej chwili —numerow

telefon6w 0s6b odpowiedzialnych za uruchomienie

procedury

Posiadanie wiedzy o swoich zadaniach na wypadek uruchomienia
procedury

Stosowanie si¢ do polecen 0soby zarzadzajacej procedurs.




Procedura B4

WYSTAPIENIE PRZYPADKOW PRZEMOCY SEKSUALNEJ W SZKOLE

Procedura B4
WYSTAPIENIE PRZYPADKOW PRZEMOCY SEKSUALNEJ W SZKOLE

Zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjonalnego
uczniow, na wypadek zagrozenia wewnetrznego wynikajacego
Cel Z mozliwosci pojawienia si¢ osob, ktore psychicznie i fizycznie beda
molestowaly dzieci i naktaniaty do czynnos$ci seksualnych.

Osoby Dyrektor lub wicedyrektor szkoty. osoba wyznaczona w przypadku
odpowiedzialne nieobecnosci
za zarzgdzanie W przypadku ich nieobecnos$ci — osoba przez nich upowazniona.

Nalezy bezzwtocznie podjaé dziatania majace na celu powstrzymanie
tego zjawiska.
= W pierwszym kroku po stwierdzeniu zagrozenia nalezy powiadomié
dyrektora oraz pedagoga/psychologa szkolnego
= w przypadku potwierdzenia informacji o pojawianiu si¢ 0séb
obcych, zaczepiajacych uczniéw, nalezy bezzwlocznie powiadomié
najblizsza placowke Policji
= nastgpnie dyrektor szkoty winien przekaza¢ pracownikom szkoty
informacje o stwierdzonym zagrozeniu
= wychowawcy klas oraz pedagogowie szkolni winni podjac
dzialania profilaktyczne wsréd uczniow w celu wskazania
potencjalnego zagrozenia oraz wskazania mozliwych form
przekazania informacji o osobach, ktore mogg stwarza¢ zagrozenie
= w przypadku stwierdzenia, ze uczen byt molestowany,
bezzwlocznie powinni zosta¢é powiadomieni rodzice/prawni
Sposéb dzialania opiekunowie ucznia oraz policja w celu przeprowadzenia czynnosci
sprawdzajacych, ktore umozliwig ustalenie sprawcy molestowania
= wychowawca lub pedagog/psycholog szkolny przeprowadza
indywidualng rozmowe¢ z uczniem (w obecnosci rodzicoOw ustala
przyczyny 1 okoliczno$ci zdarzenia)
= dyrektor winien wezwac¢ do szkoty rodzicoéw/prawnych opiekunow
ucznia
= wychowawca lub  pedagog/psycholog  szkolny  winien
przeprowadzi¢ rozmowe z rodzicami/prawnymi opiekunami ucznia
sprawcy na temat zdarzenia
= dyrektor szkoly w porozumieniu z rodzicami/prawnymi opiekunami
ustali dziatania z udziatem psychologa dziecigcego lub pedagoga
w celu zapewnienia opieki nauczennicag/uczniem

Podstawy prawne | Kodeks Karny: art. 197 § 3; art. 200 art. 200a; art. 200b;
uruchomienia
procedury




Procedura B5

WYSTAPIENIE PRZYPADKOW ROZPOWSZECHNIANIA PORNOGRAFII
W SZKOLE PRZEZ UCZNIA

Procedura B5
PRZYPADEK ROZPOWSZECHNIANIA PORNOGRAFII
W SZKOLE PRZEZ UCZNIA
Zapewnienie bezpieczenstwa fizycznego, psychicznego iemocjonalnego
Cel ucznidow, na wypadek zagrozenia wewngtrznego zwigzanego
z rozpowszechnianiem materiatow o charakterze pornograficznym.

Osoby Dyrektor lub wicedyrektor szkoty.
odpowiedzialne W przypadku ich nieobecnos$ci — osoba przez nich upowazniona.
za zarzadzanie

= W przypadku powzigcia przez nauczyciela/rodzica lub inng osobg
informacji o0 rozpowszechnianiu przez ucznia pornografii
w Internecie, w szkole nalezy bezzwtocznie powiadomi¢ dyrektora
szkoly oraz administratora sieci o zaistniatym zdarzeniu

= W przypadku, gdy uczen przekazuje informacj¢ 0 osobach, ktore
pokazywaty materialy pornograficzne, konieczne jest zapewnienie
anonimowosci w celu uniknigcia ewentualnych konsekwencji, ktore
moga by¢ zwigzane z przemoca skierowang wobec tego ucznia
przez sprawcow zdarzenia.

* Dyrektor szkoty winien przekaza¢ informacj¢ o stwierdzonym
zagrozeniu pracownikom szkoty.

Sposob dzialania = Wychowawca klasy i pedagog szkolny winien podja¢ dziatania
profilaktyczne wsrod ucznidow w celu wskazania zagrozen, jakie
niesie za soba upublicznianie materialbw o charakterze
pornograficznym oraz wskazania mozliwych konsekwencji tego typu
dziatan

= Dyrektor winien wezwa¢ do szkoty rodzicoOw/prawnych opiekunow
ucznia, ktory rozpowszechnial materiaty pornograficzne

=  Wychowawca lub pedagog/psycholog szkolny winien przeprowadzic¢
rozmowe z rodzicami/prawnymi opiekunami ucznia sprawcy
na temat zdarzenia.




Procedura B6

WYSTAPIENIE PROSTYTUCJI W SZKOLE LUB WSROD UCZNIOW

Procedura B6

PRZYPADEK PROSTYTUCJI W SZKOLE LUB WSROD UCZNIOW

Zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjonalnego

Cel ucznidw, na wypadek zagrozenia wewnetrznego —zZwigzanego
z prostytucja w szkole lub wsrod uczniow.
Osoby Dyrektor lub wicedyrektor szkoty

odpowiedzialne
za zarzadzanie

W przypadku ich nieobecnosci — 0S0ba przez nich upowazniona.

Sposdb dzialania

= W przypadku otrzymania informacji o sytuacji, w ktorej uczen byt
swiadkiem czynnosci mogacych mie¢ znamiona prostytucji,
nauczyciel/pracownik  przyjmujacy  zawiadomienie  powinien
powiadomi¢ 0 zaistniatym wydarzeniu dyrektora szkoty.

» W przypadku uzyskania informacji, ze uczen, ktory nie ukonczyt 18
lat, uprawia nierzad, badz przejawia inne zachowania $§wiadczace
0 demoralizacji, nauczyciel powiadamia wychowawce klasy, ktory
powinien wezwac do szkoty rodzicow/prawnych opiekundéw ucznia.

= W przypadku stwierdzenia przez pracownika/nauczyciela,
ze uczen/uczennica $wiadomie lub nie, dopuszczat si¢ czynnosci,
ktére moglyby by¢ uznane za prostytuowanie si¢, powinien wezwac
do szkoty rodzicoéw/prawnych opiekunow ucznia.

= Wychowawca winien przeprowadzi¢ rozmowe z rodzicami oraz
z uczniem, w ich obecnosci. W przypadku potwierdzenia informacji,
zobowigzuje ucznia do zaniechania negatywnego postgpowania,
rodzicow za$§ bezwzglednie do szczegolnego nadzoru nad dzieckiem.
W toku interwencji profilaktycznej mozna zaproponowa¢ rodzicom
skierowanie dziecka do specjalistycznej placowki 1 udziat dziecka
W programie terapeutycznym.

= Jezeli rodzice/opiekunowie prawni ucznia odmawiajg wspolpracy
lub nie stawiaja si¢ do szkoty, a nadal z wiarygodnych Zrodet
napltywaja informacje o przejawach demoralizacji ich dziecka,
dyrektor szkoty winien pisemnie powiadomi¢ o zaistniatej sytuacji
sad rodzinny lub Policje (specjaliste ds. nieletnich).

* W sytuacji, gdy szkola wykorzystata wszystkie dostgpne jej srodki
oddziatywan wychowawczych (rozmowa z rodzicami, ostrzezenia
ucznia, spotkania z pedagogiem, psychologiem i itp.), a ich
zastosowanie nie przynosi oczekiwanych rezultatow, dyrektor szkoty
winien powiadomi¢ sad rodzinny lub Policje. Dalszy tok
postepowania lezy w kompetencji tych instytucji.

= Jezeli postgpowanie $wiadczace o demoralizacji przejawia uczen,
ktory ukonczyl 18 lat, a nie jest to udziat w dzialalnosci grup
przestgpczych, czy popelnienie przestepstwa, to postepowanie
nauczyciela powinno by¢ okreslone przez statut i/lub regulamin
szkoty.

= W przypadku uzyskania informacji o popelnieniu przez ucznia, ktory




Podstawa
prawna

ukonczyt 17 lat, przestgpstwa $Sciganego z urzedu lub jego udziatu
w dziatalno$ci grup przestepczych, zgodnie z art. 304 § 2 kodeksu
karnego, dyrektor szkoty jest obowigzany niezwlocznie zawiadomié
o0 tym prokuratora lub Policje.

» Dyrektor szkoly winien powiadomi¢ Policjc o podejrzeniu
popelnienia przestepstwa.

=  Wychowawca lub pedagog/psycholog szkolny winien przeprowadzic¢
rozmow¢ z rodzicami/prawnymi opiekunami ucznia sprawcy na
temat zdarzenia.

» Dyrektor szkoty w porozumieniu z rodzicami/prawnymi opiekunami
ustala konieczno$¢ podjecia dzialan z udzialem psychologa
dziecigcego w celu zapewnienia opieki nad uczniem/uczennica,
ktorzy swiadomie lub nie dopuszczali si¢ czynnosci, ktore moglyby
by¢ uznane za prostytuowanie sig.

Kodeks Karny: art. 18 § 3, art. 203, art. 204.




Procedura B7

WYSTAPIENIE NIEPOKOJACYCH ZACHOWAN SEKSUALNYCH

W SZKOLE

Procedura B7

PRZYPADEK NIEPOKOJACYCH ZACHOWAN SEKSUALNYCH

UCZNIOW W SZKOLE

Cel

Zapewnienie  bezpieczenstwa  fizycznego,  psychicznego i
emocjonalnego uczniéw, na wypadek zagrozenia wewnetrznego
zwigzanego z zachowaniami uczniow o charakterze seksualnym.

Osoby
odpowiedzialne
za zarzadzanie

Dyrektor lub wicedyrektor szkoty.
W przypadku ich nieobecnosci — osoba przez nich upowazniona,

Sposob dzialania

Nauczyciel lub inny pracownik szkoty pracownik powinien
powiadomi¢ wychowawce klasy i/lub pedagoga/psychologa
szkolnego o przypadkach niepokojacych zachowan seksualnych
ucznidow w szkole, a jezeli jest ich $wiadkiem, zada od ucznia
zaprzestania czynnosci 1 podejmuje z nim rozmowe¢
wychowawczg.

W przypadku, gdy uczen przekazuje nauczycielowi informacjg
o niepokojacych zachowaniach seksualnych, konieczne jest
zapewnienie anonimowosci w celu uniknigcia ewentualnych
konsekwencji, ktore mogg by¢ zwigzane z przemoca skierowang
wobec tego ucznia przez uczniow, ktorzy brali czynny udziat
w tego typu zachowaniach

Wychowawca lub pedagog/ psycholog szkolny przeprowadza
rozmow¢ z uczniem oraz informuje o zaistniatym zdarzeniu
rodzicow ucznia.

Jezeli przeprowadzenie rozmowy z uczniem nie jest wystarczajace
dla zmiany jego zachowan, wychowawca, pedagog lub psycholog
szkolny przekazuje rodzicom informacj¢ o zachowaniu ich
dziecka, zobowiazujac ich jednoczesnie do szczegdlnego nadzoru
nad nim

Wychowawca moze wezwaé rodzicow/opiekundw prawnych
ucznia do szkoty 1 przeprowadzi¢ rozmowe¢ z uczniem w ich
obecno$ci oraz ustali¢ z nimi dalsze wspolne postgpowanie
z dzieckiem.

W sytuacji kiedy rodzice odmawiaja wspotpracy lub nie reaguja na
wezwanie do pojawienia si¢ w szkole, gdy szkola wykorzysta
dostepne jej metody oddziatywan wychowawczych i nie przynosza
one spodziewanych efektow, a zachowanie ucznia wskazuje na
znaczny stopien demoralizacji (np. uprawianie nierzadu), dyrektor
szkoty pisemnie powiadamia o zaistnialej sytuacji Sad Rejonowy
Wydziat Rodzinny i Nieletnich lub Policje¢

— Wydziat ds. Nieletnich.




Gdy zachowanie ucznia moze $wiadczy¢ o popetnieniu przez niego
przestepstwa  (np.  gwaltu), pedagog/psycholog  szkolny
W porozumieniu  z  dyrektorem  szkoty po  uprzednim
powiadomieniu o zaj$ciu rodzicow/opiekundéw ucznia, zawiadamia
najblizsza jednostkg Policji, ktora dalej postgpuje zgodnie ze
swoimi procedurami. Pedagog cale zdarzenie dokumentuje,
sporzadzajac mozliwie doktadngnotatke.

Jezeli postepowanie $wiadczgce o demoralizacji przejawia uczen,
ktory ukonczyl 18 lat, a nie jest to udzial w dzialalno$ci grup
przestepczych, czy popelienie przestepstwa, to postgpowanie
nauczyciela powinno by¢ okreslone przez statut i/lub regulamin
szkoty.

W przypadku uzyskania informacji o popetnieniu przez ucznia,
ktory ukonczyt 17 lat, przestepstwa $ciganego z urzedu lub jego
udzialu w dziatalno$ci grup przestepczych, zgodnie z art. 304 § 2
kodeksu karnego, dyrektor szkoty jako przedstawiciel instytucji jest
obowigzany niezwlocznie zawiadomi¢ o tym prokuratora lub
Policje.




Procedura B8

WYPADEK UCZNIA W SZKOLE

Procedura B8
SYTUACJA WYPADKU UCZNIA W SZKOLE

Zapewnienie  profesjonalnych  dzialan  pracownikow  szkoty

odpowiedzialne
za zarzadzanie

Cel gwarantujacych poszkodowanemu w wypadku w szkole uczniowi
nalezytg opieke 1 niezbedng pomoc.
Osoby Dyrektor lub wicedyrektor szkoty.

W przypadku ich nieobecno$ci — osoba upowazniona przez nich.

Sposob dzialania

Wypadek wucznia jest to naglte zdarzenie wywotane przyczyng
zewnetrzng, powodujace uraz lub $mieré¢, ktore nastapito w czasie
pozostawania ucznia pod opieka szkoty: na terenie szkoty lub poza jej
terenem (w trakcie wycieczki lub wyjscia pod opieka nauczycieli).

1. Udzielenie pierwszej pomocy przedmedycznej poszkodowanemu

Pracownik szkoty, ktory powzigl wiadomo$¢ o wypadku ucznia
niezwlocznie zapewnia poszkodowanemu opieke, w szczegdlnosci
sprowadzajac fachowa pomoc medyczng, a W miar¢ mozliwosci
udzielajac poszkodowanemu pierwszej pomocy. Udzielenie pierwszej
pomocy w wypadkach jest prawnym obowiazkiem kazdego
pracownika szkoty.

Jej nieudzielenie, szczegdlnie w odniesieniu do osoby odpowiedzialne;j
za bezpieczenstwo ucznia, skutkuje sankcja karng.

W sytuacji  wypadku wucznia, nauczyciel przerywa lekcje,
wyprowadzajac uczniow z miejsca zagrozenia, jezeli miejsce, w ktorym
sa lub beda prowadzone zajecia moze stwarzaé zagrozenie dla
bezpieczenstwa uczniow. Pracownik  zobowigzany jest do
niezwlocznego powiadomienia dyrektora szkoty o sytuacji.

2. Obowiazek powiadamiania i zabezpieczenia miejsca zdarzenia

O kazdym wypadku zawiadamia si¢ niezwlocznie: rodzicéw
(opiekunow) poszkodowanego, pracownika szkoty odpowiedzialnego
za bezpieczenstwo 1 higien¢ pracy, spotecznego inspektora pracy,
organ prowadzacy szkote lub placowke oraz rade rodzicow.

O wypadku $miertelnym, ciezkim 1 zbiorowym zawiadamia si¢
niezwlocznie prokuratora i kuratora o$wiaty. O wypadku, do ktorego
doszto w wyniku zatrucia, zawiadamia si¢ niezwlocznie panstwowego
inspektora sanitarnego. Zawiadomien dokonuje dyrektor lub
upowazniony przez niego pracownik szkoty. Fakt ten powiadamiajacy
dokumentuje wpisem w dzienniku zaje¢ podajac date I godzing




powiadomienia rodzicow / opiekunow prawnych ucznia o wypadku.
Przy lekkich przypadkach (brak wyraznych obrazen — np. widoczne
tylko lekkie zaczerwienienie, zadrapanie, lekkie skaleczenie), po
udzieleniu  pierwszej pomocy  poszkodowanemu  uczniowi,
powiadamiajagcy o zdarzeniu ustala z nim: potrzeb¢ wezwania
pogotowia ratunkowego lub potrzebe wczesniejszego przyjscia rodzica
1 godzing odbioru dziecka ze szkoty w dniu zdarzenia. Informacje
0 powyzszych ustaleniach powiadamiajagcy zamieszcza roéwniez
w dzienniku zajec.

W kazdym trudniejszym przypadku (widoczne obrazenia, urazy,
niepokojace objawy) dyrektor lub upowazniona osoba wzywa
pogotowie ratunkowe. W przypadku stwierdzenia przez lekarza
potrzeby pobytu ucznia w szpitalu, nalezy zapewni¢ uczniowi
opieke w drodze do szpitala.

Jezeli wypadek zostal spowodowany niesprawno$cig techniczng
pomieszczenia lub urzadzen, miejsce wypadku pozostawia si¢
nienaruszone. Dyrektor zabezpiecza je do czasu dokonania ogledzin
lub wykonania szkicu przez zespot powypadkowy.

Jezeli wypadek zdarzyt si¢ w czasie wyjscia, imprezy organizowanej
poza terenem szkoly, wszystkie stosowne decyzje podejmuje opiekun
grupy/kierownik wycieczki i odpowiada za nie. Do czasu rozpoczecia
pracy przez zespol powypadkowy dyrektor zabezpiecza miejsce
wypadku w sposob wykluczajacy dopuszczenie osdb niepowotanych.

Jezeli czynnosci zwigzanych z zabezpieczeniem miejsca wypadku nie
moze wykona¢ dyrektor, wykonuje je upowazniony przez dyrektora
pracownik szkoty.

3. Zespol powypadkowy

Dyrektor szkoty powotuje zespot powypadkowy. W jego sktad wchodzi
z zasady pracownik odpowiedzialny za stuzby bezpieczenstwo
I higieng pracy. Jezeli w sktadzie zespotu nie moze uczestniczy¢
pracownik stuzby BHP, w skiad zespotu wchodzi dyrektor szkoty.
W sktadzie zespotu moze uczestniczy¢ przedstawiciel organu
prowadzacego, kuratora oswiaty lub rady rodzicow.

Przewodniczagcym zespotu jest pracownik odpowiedzialny za BHP
w szkole, a jezeli nie ma go w sktadzie zespotu — przewodniczacego
zespotu sposrod pracownikdéw szkoty wyznacza dyrektor.

4. Postepowanie powypadkowe
Zespot powypadkowy:

* przeprowadza postgpowanie powypadkowe i sporzadza
dokumentacje powypadkowa

* rozmawia z uczniem (w  obecno$ci  rodzica  lub
wychowawcy/pedagoga/psychologa  szkolnego) i  sporzadza




protok6t przestuchania rozmawia ze $wiadkami wypadku
i sporzadza protokoly przestuchania; jezeli $wiadkami sg
uczniowie - przestuchanie odbywa si¢ w obecnosci wychowawcy
lub pedagoga/psychologa szkolnego, a protokdt przestuchania
odczytuje sie W obecnosci ucznia - swiadka i jego rodzicow

» sporzadza szkic lub fotografi¢ miejscawypadku

» uzyskuje pisemne o§wiadczenie nauczyciela, pod opieka ktorego
uczen przebywat w czasie, gdy zdarzyt sie wypadek

= uzyskuje opini¢ lekarska z opisem doznanych obrazen
i okre$leniem rodzaju wypadku

* sporzadza protokdét powypadkowy nie pdzniej niz w ciggu 14 dni
od daty uzyskania zawiadomienia o wypadku - protokot
powypadkowy podpisuja cztonkowie zespotu oraz dyrektor szkoty.

= Przekroczenie 14 dniowego terminu moze nastgpi¢ W przypadku,
gdy wystapia  uzasadnione przeszkody Iub  trudnosci
uniemozliwiajagce  sporzadzenie protokotu W wyznaczonym
terminie. W sprawach spornych rozstrzygajace jest stanowisko
przewodniczacego zespotu.
Czlonek zespotu, ktory nie zgadza si¢ ze stanowiskiem
przewodniczacego, moze ztozy¢ zdanie odrebne, ktore odnotowuje si¢
w protokole powypadkowym. Protokét powypadkowy podpisuja
cztonkowie zespolu oraz dyrektor szkoty. Jezeli do tresci protokotu
powypadkowego nie zostaly zgloszone zastrzezenia przez rodzicoéw
ucznia poszkodowanego postepowanie powypadkowe uznaje si¢ za
zakonczone. Protokol powypadkowy sporzadza si¢ w trzech
egzemplarzach dla: poszkodowanego, szkoty, ktora przechowuje go
w dokumentacji powypadkowej wypadku ucznia oraz dla organu
prowadzacego lub kuratora o$wiaty (na zadanie).

Z trescia protokolu powypadkowego 1 innymi materialami
postepowania powypadkowego zaznajamia si¢: poszkodowanego
peholetniego 1 rodzicow (opiekundéw) poszkodowanego matoletniego.
Jezeli poszkodowany petnoletni zmart lub nie pozwala mu na to stan
zdrowia, z materiatami postgpowania powypadkowego zaznajamia si¢
jego rodzicow (opiekundéw). Protokot powypadkowy dorecza sig
osobom uprawnionym do zaznajomienia si¢ z materiatami
postepowania powypadkowego.

5. Skladanie zastrzezen do protokotu powypadkowego

W ciggu 7 dni od dnia dorgczenia protokotu powypadkowego osoby,
ktorym dorgczono protokot, moga zlozy¢ zastrzezenia do ustalen
protokotu (sa o tym informowani przy odbieraniu protokotu).
Zastrzezenia sklada si¢ przewodniczacemu zespotu: ustnie i wtedy
przewodniczacy wpisuje je do protokotu lub na piSmie. Zastrzezenia
mogg dotyczy¢ w szczegolnosci: niewykorzystania wszystkich
srodkéow dowodowych niezbgdnych dla ustalenia stanu faktycznego,




sprzeczno$ci istotnych ustalen protokotu z zebranym materialem
dowodowym Zastrzezenia rozpatruje organ prowadzacy szkote. PO
rozpatrzeniu zastrzezen organ prowadzacy szkole moze: zleci¢
dotychczasowemu zespolowi wyjasnienie ustalen protokotu lub
przeprowadzenie okreslonych czynnosci dowodowych, powota¢ nowy
zespot  celem  ponownego  przeprowadzenia  postepowania

powypadkowego.

6. Dokumentacja

» Dyrektor szkolty prowadzi rejestr wypadkoéw. Dyrektor wskazuje
prawidlowe zachowania i odstepstwa od niniejszej procedury,
informuje o wnioskach 1 podjetych dzialaniach profilaktycznych
zmierzajacych do zapobiegania analogicznym wypadkom.




Procedura B9

POPELNIENIE PRZEZ UCZNIA CZYNU KARALNEGO

Procedura B9

POPELNIENIE PRZEZ UCZNIA CZYNU KARALNEGO

Zapewnienie bezpieczenstwa fizycznego w szkole na wypadek

odpowiedzialne
za zarzadzanie

Cel popetnienia przez ucznia czynu karalnego oraz udzielenie pomocy
uczniowi — sprawcy czynu karalnego.
Osoby Dyrektor lub wicedyrektor szkoty, osoba wyznaczona

w przypadku nieobecnosci W/w.

Podstawy
uruchomienia
dzialan

Przypadek dotyczy czyndw zabronionych przez ustawe

0 postgpowaniu w sprawach nieletnich rozumianych jako
przestgpstwo, przestepstwo skarbowe albo wykroczenie okreslone
w artykulach:

art. 50a — posiadanie noza, maczety lub innego podobnie
niebezpiecznego przedmiotu w miejscu publicznym,

art. 51 — zaktdcenie spokoju lub porzadku publicznego,

art. 69 — umyslne niszczenie, uszkadzanie, usuwanie znakow,

art. 74 — niszczenie, uszkadzanie, usuwanie znakow ostrzegawczych,
art. 76 — rzucanie przedmiotami w pojazd mechaniczny,

art. 85 — samowolne ustawianie, niszczenie, uszkadzanie znakow,
art. 87 — prowadzenie pojazdu w stanie po uzyciu alkoholu,

art. 119 — kradziez lub przywtlaszczenie,

art. 122 — paserstwo czyli nabycie mienia, wiedzac o tym,

ze pochodzi ono z kradziezy,

art. 124 — niszczenie lub uszkadzanie cudzej rzeczy,

art. 133 — spekulacja biletami, tzw. konik,

art. 143 — utrudnianie lub uniemozliwianie korzystania z urzadzen
uzytku publicznego.

Sposob dzialania

Osoba bedaca swiadkiem/dostrzegla zagrozenie zobowigzania jest
do powiadomienia dyrektora szkoty.

Dyrektor szkoty odpowiada za ustalenie okolicznosci czynu
1 ewentualnych §wiadkéw zdarzenia.

W przypadku, gdy sprawca jest znany i przebywa na terenie
szkoty, wyznaczone przez niego osoby winny zatrzymaé
i przekaza¢ go dyrektorowi szkoty lub pedagogowi szkolnemu pod

opieke.
Dyrektor  szkoly winien powiadomi¢ rodzicOow  ucznia
o zaistnialym przypadku.

Dyrektor  szkoty jest zobowigzany do  niezwlocznego
powiadomienia Policji w przypadku, gdy sprawa jest powazna (np.
rozboj, uszkodzenie ciata, itp.) lub w przypadku, gdy nieletni
sprawca nie jest uczniem szkoly i jego tozsamos¢ jest nieznana.

Do jego obowigzkow nalezy takze zabezpieczenie ewentualnych
dowodow lub przedmiotow pochodzacych z przestepstwa
i przekazanie ich Policji.




Procedura B10

SPOSOB POSTEPOWANIA Z OFIARA CZYNU KARALNEGO

Procedura B10

PRZYPADEK UCZNIA BEDACEGO OFIARA CZYNU KARALNEGO

Zapewnienie bezpieczenstwa fizycznego w szkole na wypadek

odpowiedzialne
za zarzadzanie

Cel zidentyfikowania w szkole ucznia begdacego ofiarg czynu karalnego
ucznia oraz udzielenie pomocy uczniowi - ofierze czynu karalnego.
Dyrektor lub wicedyrektor szkoty.

Osoby W przypadku ich nieobecnos$ci — osoba przez nich upowazniona.

Podstawy
uruchomienia
dzialan

Sytuacja, w ktorej uczen stat si¢ ofiarg czynu karalnego zabronionego przez
ustawe o postepowaniu w sprawach nieletnich.

Sposob dzialania

» Osoba bedaca $wiadkiem, ktéra dostrzegla zagrozenie, winna udzieli¢
ofierze czynu karalnego pierwszej pomocy (przedmedycznej), badz
zapewni¢ jej udzielenie poprzez wezwanie lekarza, w przypadku
kiedy ofiara doznata
obrazen. Nast¢pnie §wiadek powinien powiadomi¢ o sytuacji dyrektora
szkoty

* Obowiazkiem dyrektora szkoty jest niezwloczne powiadomienie
rodzicéw ucznia - ofiary czynu karalnego.

» Nastgpnie dyrektor szkoty winien niezwlocznie wezwaé Policje,
szczegolnie w przypadku, kiedy istnieje koniecznos¢ profesjonalnego
zabezpieczenia $ladow  przestepstwa, ustalenia  okolicznos$ci
i ewentualnych swiadkoéw zdarzenia.

= W dalszej kolejnosci ofiara czynu karalnego powinna otrzymac
pomoc, wsparcie psychologiczne.




C. ZAGROZENIA BEZPIECZENSTWA CYFROWEGO

Uwagi ogolne

Podstawowe dzialania na rzecz bezpieczenstwa cyfrowego w szkole.

Systematycznie prowadzone dziatania profilaktyczne w znacznej mierze ograniczajg zakres
zagrozeh ucznidow wystgpujacych w cyberprzestrzeni, nie sa jednak w stanie ich catkowicie
wyeliminowa¢. W przypadkach wystapienia incydentu naruszenia bezpieczenstwa,
zwlaszcza wobec naruszenia prawa, dzialania szkoly cechowa¢ powinna otwartosé
w dzialaniu, szybka identyfikacja problemu - okreslenie szkodliwych lub niezgodnych
z prawem zachowan - i jego rozwiazywanie adekwatnie do poziomu zagrozenia, jakie
wywolalo w szkole. Podobnie asertywnie, bez zwloki, merytorycznie - z wykorzystaniem
wiedzy ekspertow i dobrych praktyk z innych placéwek - szkota powinna zareagowac
w przypadku wystgpienia problemoéw wynikajacych z deficytu lub braku wiedzy ucznia,
np. na temat prawa autorskiego.

Zagrozenia bezpieczenstwa cyfrowego w szkole oraz problemy ucznia w $wiecie cyfrowym
moga mie¢ roznorodny charakter. W niniejszym opracowaniu nie podejmowano proby ich
systematycznego opisu, natomiast dokonano analizy stuzacej okresleniu procedur reagowania
na wystepujace zagrozenia lub deficyty kompetencji, eksperci korzystali przede wszystkim
z wartosciowych publikacji: Standard bezpieczenstwa online placowek oswiatowych.

Warto przy tym podkres§lic, iz nie istnieje ,zlota recepta”, ktéra zastosowa¢ mozna
we wszystkich przypadkach wystapienia zagrozen spowodowanych przez uczniow. Dyrektorzy
1 nauczyciele muszg uwzglednia¢ kontekst indywidualnych przypadkéw, a takze ich szkolne
1 srodowiskowe tlo i reagowaé adekwatnie do poziomu odpowiedzialno$ci 1 winy ucznia.

Obligatoryjne dzialania interwencyjne, bedace nastgpstwem wystapienia zagrozenia, zawsze
podzieli¢ mozna na 3 grupy:

1) dzialania wobec aktu/zdarzenia - opis przypadku, ustalenie okoliczno$ci zdarzenia,
zabezpieczenie dowodow oraz monitoring pointerwencyjny

2) dzialania wobec uczestnikow zdarzenia (ofiara - sprawca - swiadek, rodzice)

3) dzialania wobec instytucji/organizacji/stuzb pomocowych i wspélpracujacych
(Policji, wymiaru sprawiedliwosci, shuzb spotecznych)

Na kazda procedure reakcji na wystapienie danego typu zagrozenia cyberbezpieczenstwa
w szkole musza sklada¢ si¢ dzialania tego typu - podjete przez dyrekcje szkoly oraz nauczycieli,
pedagogow/psychologow szkolnych.



1) Dzialania wobec aktu/zdarzenia polegaja przede wszystkim na zachowaniu
(nie usuwaniu) dokumentacji cyfrowej: wiadomosci sms, e-maili, nagran z poczty gtosowe;j
telefonu, komentarzy w serwisie spoteczno$ciowym, zapisow W blogu i plikow filmow
wideo. O ile to mozliwe, nalezy takze zarchiwizowaé tres¢ rozmow w komunikatorach
oraz linki (konkretne adresy URL) oraz danych o potencjalnym sprawcy. Kazde zdarzenie
wymaga udokumentowania w stosownym protokole.

2) Przez dzialania na rzecz uczestnikéw zdarzenia rozumie si¢ aktywnosci podejmowane
wobec ofiar (os6b poszkodowanych), sprawcow i Swiadkow zdarzenia. W szkole
osobami poszkodowanymi beda w przewazajacym odsetku przypadkéw dzieci (nieletni).
Dlatego jako kolejng grupe posrednich uczestnikéw zdarzenia wyrdzniamy ich rodzicow.

Standardowa procedure reakcji w przypadku wystagpienia zagrozenia bezpieczenstwa
cyfrowego prezentuje rysunek 1:

Dzialania Powiadomienie Udzielenie
wychowawcze i Policji/ sadu uczestnikom
wyciagniecie rodzinnego w zdarzenia

Rozmowa Powiadomienie
uczestnika rodzicow/
zdarzenia z opiekunéw

kierownictwem poszkodowanego
szkoly dziecka

konsekwencji przypadku wsparcia
wobec sprawcy naruszenia prawa psychologicznego

Rys. Standard procedury reakeji na zagrozenie bezpieczenstwa cyfrowego
Zrodio: Agnieszka Wronska, Zuzanna Polak, Standard bezpieczenstwa online placowek
o$wiatowych, str.25, NASK, 2015

3) Dzialania szkoly adresowane do instytucji i organizacji zewnetrznych sa niezb¢dne
w przypadku naruszenia przepiséw prawa przez uczniow lub osoby spoza szkoty. Posrod
nich nalezy wyrdzni¢ szczegdlnie wspotprace z: (1) Policja 1 sadami rodzinnymi, (2)
stuzbami spotecznymi 1 placowkami specjalistycznymi oraz (3) dostawcami uslug
internetowych oraz operatorami telekomunikacyjnymi.



Procedura C1

CYBERPRZEMOC

Procedura C1
CYBERPRZEMOC

Podstawy prawne
uruchomienia
procedury

Kodeks Karny, Statut szkoty, Regulamin szkoty

Rodzaj zagrozenia
objetego procedura

Cyberprzemoc — przemoc z u zyciem technologii informacyjnych
i komunikacyjnych, glownie Internetu oraz telefonow komoérkowych.
Podstawowe formy zjawiska to ne¢kanie, straszenie, szantazowanie
z uzyciem sieci, publikowanie lub  rozsylanie 0$mieszajacych,
kompromitujgcych informacji, zdjg¢ , filméw z uzyciem sieci oraz
podszywanie si¢ w sieci pod kogo$§ wbrew jego woli. Do dziatan
okreslanych mianem cyberprzemocy wykorzystywane sg glownie:
poczta elektroniczna, czaty, komunikatory, strony internetowe, blogi,
serwisy spotecznosciowe, grupy dyskusyjne, serwisy SMS i MMS

Telefony alarmowe
krajowe i lokalne

Telefon Zaufania dla Dzieci i Mtodziez y - 116 111

Telefon dla Rodzicow i Nauczycieli w sprawie Bezpieczenstwa Dzieci —
800 100 100, dyzurnet@dyzurnet.pl

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie
Z.gloszenia

i ustalenie
okolicznosci
zdarzenia

Przypadek cyberprzemocy moze zostaé ujawniony przez ofiare,
swiadka (. innego ucznia, nauczyciela, rodzica) lub osobg bliskg
ofierze (np. rodzice, rodzenstwo, przyjaciele). W kazdym przypadku
nalezy ze spokojem wystucha¢ osoby zgtaszajacej i okaza¢ jej wsparcie.
Podzigkowac¢ za zaufanie i zgloszenie tgjsprawy.

= Jesli zglaszajacym jest ofiara cyberprzemocy, podejmujac dzialania
przede wszystkim nalezy okaza¢ wsparcie, z zachowaniem jej
podmiotowosci 1 z przanowaniem jej uczué. Potwierdzi¢, ze
ujawnienie przemocy jest dobrg decyzja. Takg rozmowg nalezy
przeprowadzi¢ w miejscu bezpiecznym, zapewniajacym ofierze
intymnos¢. Nie nalezy podejmowacé krokow, ktore moglyby
prowadzi¢ do powtornej wiktymizacji czy wzbudzi¢ podejrzenia
sprawcy (np. wywotywaé ucznia z lekcji do dyrekcji).

= Jesli osoba zglaszajaca nie jest ofiara, na poczatku prosimy o opis
sytuacji, takze z zachowaniem podmiotowosci i poszanowaniem

uczué 00byzglaszajacej (np. strach przed byciem kapusiem, obawa
o wlasne bezpieczenstwo).

W kazdej sytuacji w trakcie ustalania okolicznosci trzeba ustali¢ charakter
zdarzenia (rozmiar i rangg szkody, jednorazowo$¢ /powtarzalnos¢).

Realizujac procedure nalezy unika¢ dziatan , ktore moglyby wtornie



mailto:dyzurnet@dyzurnet.pl

stygmatyzowa¢ ofiar¢  lub sprawce, np.: wywotywanie uczniow z lekcji,
konfrontowanie ofiary i sprawcy, niewspotmierna kara, wytykanie
palcami, etc. Trzeba dokona¢ oceny, czyzdarzenie wyczerpuje znamiona
cyberprzemocy, czy jest np. niezbyt udanym zZartem (wtedy trzeba podjaé
dziatania profilaktyczne majace na celu niedopuszczenie do eskalacji tego
typu zachowan w strong cyberprzemocy).

Opis okolicznosci,
analiza,
zabezpieczenie
dowodow

Nalezy zabezpieczy¢ wszystkie dowody zwigzane aktem
cyberprzemocy (np. zrobi¢ kopi¢ materialow, zanotowacé dat¢ i czas
otrzymania materiatlow, dane nadawcy, adresy stron www, histori¢
polaczen, etc.). W trakcie zbierania materiatow nalezy zadbaé
0 bezpieczenstwo 0so b zaangazowanych w problem.

V4

Identyfikacja
sprawcy(-6w)

Identyfikacja sprawcy(ow) czesto jest mozliwa dzigki zebranym
materiatom — wynikom rozmow z osobg zglaszajaca, z ofiara, analizie
zebranych materiatow. Ofiara czesto domysla si¢, kto stosuje wobec
niego cyberprzemoc.

Jesli ustalenie sprawcy nie jest mozliwe, a w ocenie Kkadry
pedagogicznej jest © konieczne, nalezy skontaktowac si¢ z Policja.
Bezwzglednie nalezy zglosi¢ rozpowszechnianie nagich zdje¢ osob
ponizej 18 roku zycia (art. 202 par. 3 KK)

Aktywnosci wobec
sprawcow zdarzenia
ze szkoly lub

spoza szkoly

Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoty,
pedagog szkolny powinien przeprowadzi¢ z nim rozmowe o jego
zachowaniu. Rozmowa taka mastuzy¢ ustaleniu okoliczno$ci zdarzenia,
jego wspolnej analizie (w tym mprzyjrzeniu sie¢ przyczynom), a takze
probie rozwigzania sytuacji konfliktowej (w tym  sposobéw
zadoséuczynienia ofiarom cyberprzemocy).

Cyberprzemoc powinna podlega¢ sankcjom okreslonym w wewnetrznych
przepisach szkoty (m. in. w statucie, kontrakcie, regulaminie). Szkota
moze tu stosowac¢ konsekwencje przewidziane dla sytuacji ,.tradycyjnej”
przemocy. Warto jednak rozszerzy¢ repertuar dostepnych srodkow, np.
0 czasowy zakaz korzystania ze szkolnej pracowni komputerowej
w czasie wolnym i przynoszenia do szkoty akcesoriow elektronicznych
(PSP, mp3) itp.

Aktywnosci
wobec ofiar
zdarzenia

W pierwszej kolejnosci nalezy udzieli¢ wsparcia ofierze. Musi si¢ ona
czu¢ bezpieczna 1 zaopiekowana przez dorostych. Na poczucie
bezpieczenstwa dziecka wptywa fakt, z e wie ono, iz szkola podejmuje
kroki w celu rozwigzania problemu.

Podczas rozmowy z uczniem — ofiarg cyberprzemocy — nalezy zapewnié
go, ze nie jest winny zaistnialej sytuacji oraz ze nikt nie ma prawa
zachowywac¢ si¢ w ten Sposob wobec niego, a takze podkresli¢, ze dobrze
zrobit  ujawniajagc  sytuacje.  Nalezy  okaza¢  zrozumienie
dla jego wuczu¢, w tym trudnosci z ujawnieniem okolicznosci
wydarzenia, strachu, wstydu. Trzeba podkreslic, ze szkota nie
toleruje przemocy i ze =zostang podjete odpowiednie procedury
interwencyjne. Nalezy poinformowa¢ ucznia o krokach, jakie moze

podja¢ szkota i sposobach, w jaki moze zapewni¢ mu bezpieczenstwo.




Nalezy pomoc ofierze (rodzicom ofiary) w zabezpieczeniu dowodow
(to moze by¢ dla niej zadanie trudne zarowno ze wzglgdow technicznych,
jak 1 emocjonalnych), zerwaniu kontaktu ze sprawcg, zadbaniu
0 podstawowe zasady bezpieczenstwa on-line (np. nieudostepnianie
swoich danych kontaktowych, ksztalttowanie swojego wizerunku etc).

Pomoc ofierze nie moze konczyé sie w momencie zakonczenia
procedury. Warto monitorowa¢ sytuacje, ,.czuwaé¢” nad jej
bezpieczenstwem, np. zwraca¢ uwage czy nie sg podejmowane wobec
niej dalsze dziatania przemocowe, obserwowaé, jak sobie radzi
W grupie po ujawnionym incydencie cyberprzemocy.

W dziatania wobec ofiary nalezy takze wiaczy¢ rodzicow/opiekundw
ofiary — trzeba na biezgco ich informowa¢ 0 Sytuacji, pamietajgc
przy tym o podmiotowym traktowaniu dziecka — méwigc mu o tym
i starajgc si¢ uzyska¢ jego akceptacj¢ dla udzialu rodzicow. Jesli
dziecko nie wyraza zgody, nalezy omowic¢ z nim jego obawy, a jesli to
nie pomaga, powota¢ si¢ na obowigzujace nas zasady i przekazaé
informacj¢ rodzicom.

W trakcie rozmowy z dzieckiem i/lub jego rodzicami/opiekunami, jesli
jest to wskazane, mozna zaproponowa¢ pomoc specjalisty
(np. psycholog szkolny, poradnia psychologiczno-pedagogiczna) oraz
przekaza¢ informacje o mozliwosci zgtoszenia sprawy Policji.

Aktywnosci
wobec Swiadkow

Nalezy zadba¢ 0 bezpieczenstwo swiadkow zdarzenia, zwlaszcza, jesli
byli oni osobami ujawniajgcymi cyberprzemoc. W trakcie rozmowy
ze $wiadkami nalezy okaza¢ zrozumienie i empati¢ dla ich uczu¢ -
obawy przed przypigciem tatki ,,donosiciela”, strachu przed staniem
si¢ kolejna ofiarg sprawcy itp.

Wspolpraca
z Policja
i sadami
rodzinnymi

Samo wystgpienie zjawiska cyberprzemocy nie jest jednoznaczne
z konieczno$cig zaangazowania Policji i sagdu rodzinnego — procedura
powinna umozliwia¢ rozwigzanie sytuacji problemowej na poziomie
pracy wychowawczej szkoty. Szkota powinna powiadomi¢ odpowiednie
stuzby (np. sad rodzinny), gdy wykorzysta wszystkie dostepne jej srodki
wychowawcze (rozmowa z rodzicami, konsekwencje z statutu i/lub
regulaminu wobec ucznia) i interwencje pedagogiczne, a ich
zastosowanie nie przynosi pozadanych rezultatow (np. nie ma zmian
postawy ucznia).

Kontaktu z Policja wymagaja wszelkie sytuacje, w ktérych zostato
naruszone prawo (np. grozby karalne, $wiadome publikowanie
nielegalnych tresci, rozpowszechnianie nagich zdjg¢ z udziatem
matoletnich). Za zgloszenie powinien odpowiadac dyrektor szkoty.

'Wspolpraca
z dostawcami
Internetu

i operatorami

telekomunikacyjny
mi

Kontakt z dostawcg ustugi moze by¢ wskazany w celu usunigcia z sieci
kompromitujgcych lub krzywdzacych materiatéw. Do podjecia takiego
dziatania stymuluje administratora serwisu art. 14 Ustawy z dnia 18
lipca 2002 r. o swiadczeniu ustug droga elektroniczng.




Procedura C2

ZAGROZENIA DLA ZDROWIA UCZNIA
W ZWIAZKU Z NADMIERNYM KORZYSTANIEM Z INTERNETU

Procedura C2
ZAGROZENIA DLA ZDROWIA DZIECI

W ZWIAZKU Z NADMIERNYM KORZYSTANIEM Z INTERNETU

Podstawy prawne
uruchomienia
procedury

Ustawa z dnia 14 grudnia 2016 r. - Prawo oswiatowe

Rodzaj zagrozenia
objetego
procedura (opis)

Infoholizm (siecioholizm) — nadmierne, obejmujace niekiedy niemal
cala dobe korzystanie z zasobow Internetu i gier komputerowych
(najczgsciej sieciowych) i portali spotecznosciowych przez dzieci.
Jego negatywne efekty polegaja na pogarszaniu si¢ stanu zdrowia
fizycznego (np. choroby oczu, padaczka ekranowa, choroby kregostupa)
1 psychicznego (irytacja, rozdraznienie, spadek sprawnosci
psychofizycznej, a nawet depresja), zaniedbywaniu codziennych
czynno$ci, oraz ostabianiu relacji rodzinnych ispotecznych.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie
zgloszenia i
ustalenie
okolicznoSci
zdarzenia

Infoholizm stwierdza najczgdciej rodzic lub opiekun prawny dziecka.
W  przypadku koniecznosci podejmowania dalszych dziatan
pomocowych mozna skierowa¢ ucznia, za zgoda i we wspotpracy
z rodzicami, do placowki specjalistycznej, np. terapeutycznej. Kluczowe
sg tutaj pozostate objawy wskazane wyze;.

Nauczyciele w szkole takze powinni zainteresowac si¢ przypadkami
dzieci nieangazujacych si¢ w zycie klasy, a poswigcajacymi wolne
chwile na kontakt online 1lub przychodzacymi do szkoly
po nieprzespanej nocy. Rzadziej zgloszen mozna sie spodziewac
od rowiesnikow dziecka nadmiernie korzystajacego z sieci.

Opis okolicznosci,
analiza,
zabezpieczenie
dowodow

Reakcja szkoly powinna polega¢ w pierwszych krokach na ustaleniu
skutkow zdrowotnych 1 psychicznych, jakie nadmierne korzystanie
z zasobow Internetu wywotato u dziecka (np. gorsze oceny w nauce,
niedosypianie, niedojadanie, rezygnacja z dawnych zainteresowan,
zatamanie si¢ relacji z rodzing czy rowiesnikami). Celem tych ustalen
jest wybor odpowiedniej $ciezki rozwigzywania problemu - z udziatem
specjalistow (lekarzy, terapeutow) lub bez — wytacznie w szkole.
W poczatkowej fazie popadania w uzaleznienie od Internetu nalezy
koncentrowa¢ si¢ na wsparciu udzielonym w rodzinie i w szkole
(psycholog/pedagog szkolny, wychowawca).




Aktywnosci
wobec ofiar
zdarzenia

Osoba, ktorej problem dotyczy, powinna zosta¢ otoczona
zindywidualizowang opieka przez pedagoga/psychologa szkolnego.
Pierwszym jej etapem bedzie rozmowa (rozmowy) ze specjalista, ktora
pozwoli zdiagnozowa¢ poziom zagrozenia, okresli¢ przyczyny
popadnigcia w naldg (np. sytuacja domowa, brak sukcesow
edukacyjnych w szkole, izolacja w $rodowisku réwiesniczym) 1 ukazac
specyfike przypadku. Kazde dziecko, u ktorego podejrzewa si¢ natog
korzystania z Internetu powinno zosta¢ profesjonalnie zdiagnozowane
przez psychologa szkolnego. Czasem warto w tym zakresie skorzysta¢
z pomocy Poradni Psychologiczno-Pedagogicznej.

Dziecku w trakcie wsparcia nalezy zapewni¢ komfort psychiczny - o jego
sytuacji i specyfice uwarunkowan osobistych muszg zostaé
powiadomieni wszyscy uczacy go i oceniajgcy hauczyciele.

O ile nie wiedzg o problemie swojego dziecka, niezbedne jest
powiadomienie rodzicéw lub opiekundow prawnych dziecka i oméwienie
z nimi wspdlnych rozwigzan. Tylko synergiczne wspodtdziatanie
rodzicow 1 szkoty moze zagwarantowa¢ powodzenie podejmowanych
dzialan wspierajacych dziecko.

Aktywnosci
wobec swiadkow

Jesli Swiadkami problemu sa rowiesnicy dziecka, nalezy im w rozmowie zwr6cic
uwage na negatywne aspekty nadmiernego korzystania z zasobow Internetu oraz
zaapelowaé o codzienne wsparcie dla dziecka dotknietego problemem, a takze
o informowanie wychowawcy w przypadku wystapienia kolejnych przypadkéw
u innych dzieci.

'Wspolpraca ze
sluzbami i
placowkami
specjalistycznymi

W przypadku zdiagnozowania przez psychologa zaawansowanego uzaleznienia od
korzystania z zasobow Internetu dziecko powinno zostaé¢ skierowane przez
szkote, w bliskiej wspoétpracy z rodzicami, do placowki specjalistycznej oferujace;j
program terapeutyczny z zakresu przeciwdzialania uzaleznieniom. W czeSci
przypadkoéw moze sie okazaé konieczna diagnoza i terapia lekarska.




Procedura C3

NAWIAZYWANIE NIEBEZPIECZNYCH KONTAKTOW W INTERNECIE —
ZAGROZENIE PRZEMOCA SEKSUALNA

Procedura C3 )
NAWIAZYWANIE N IEBEZPIECZNYCH KONTAKTOW W INTERNECIE
ZAGROZENIE PRZEMOCA SEKSUALNA

Podstawy prawne
uruchomienia Kodeks Karny, art. 200, 200a par 1 i 2, art. 286 par.1
procedury

Zagrozenie obejmuje kontakty osob dorostych z maloletnimi w celu
Rodzaj zagrozenia | zainicjowania znajomosci prowadzacych do wyludzenia poufnych
objetego informacji, nawigzania kontaktow seksualnych, sktonienia dziecka do
procedura (opis) zachowan niebezpiecznych dla jego zdrowia i1 zycia lub wyludzenia
wlasnosci (np. danych, pieniedzy, cennych przedmiotéw rodzinnych).
Telefon Zaufania dla Dzieci i Mtodziezy - 116 111

Telefony Telefon dla Rodzicow i Nauczycieli w sprawie Bezpieczenstwa Dzieci —
alarmowe krajowe | 800 100 100

Zglaszanie nielegalnych tresci: Dyzurnet, dyzurnet.pl

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Osobami  najczeSciej  zglaszajacymi  omawiany  problem  s3
rodzice/opiekunowie prawni dziecka lub o0soby zajmujace si¢
,,poszukiwaniem pedofili”. W pierwszym przypadku informacja trafia
najpierw do szkot, w drugim - na Policje. Zdarza si¢, ze informacja

Przyjecie uzyskiwana jest ze srodowiska rowiesnikow ofiary.

zgloszenia Kluczowe znaczenie w dziataniach szkoly ma czas reakcji - szybko$¢
i ustalenie przeciwdziatania zagrozeniu ze wzgledu na niezwykle szkodliwe
okolicznosci konsekwencje realizacji kontaktu online, przeradzajacego si¢
zdarzenia w zachowania w $wiecie rzeczywistym: uwiedzenie i wykorzystanie

seksualne, kidnaping, a takze wytudzenie pienigdzy czy przedmiotow
duzej wartoSci. W  przypadkach niebezpiecznych  kontaktow
inicjowanych w Internecie moze dochodzi¢ do zagrozenia zycia
1 zdrowia dziecka, szantazu 1 przymusu realizacji czynnoSci
seksualnych.

Nalezy zidentyfikowa¢ 1 zabezpieczy¢ w szkole, w formie
Opis okolicznos$ci, | elektronicznej dowody dziatania dorostego sprawcy uwiedzenia (zapisy

analiza, rozmOéw w komunikatorach, na portalach spolecznosciowych; zrzuty
zabezpieczenie ekranowe, zdjgcia, wiadomosci e-mail).
dowodéw Jednoczesnie — bezzwlocznie - nalezy dokona¢ zawiadomienia

na Policji o wystgpieniu zdarzenia.

Ze wzgledu na bezpieczenstwo nie nalezy podejmowa¢ samodzielnych
Identyfikacja dziatan w celu dotarcia do sprawcy, lecz udziela¢ wszelkiego mozliwego
sprawcy(-6w) wsparcia organom S$cigania, m.in. zabezpieczy¢ i przekaza¢ zebrane
dowody. Identyfikacja sprawcy wykracza poza kompetencje
i mozliwosci szkoly w  wigkszosci przypadkdw uwodzenia
przez Internet.




Aktywnosci wobec
sprawcow

ze szkoly/ spoza
szkoly

Nie nalezy podejmowaé aktywno$ci zmierzajacych bezposrednio
do kontaktu ze sprawcg. Zadaniem szkoly jest zebranie dowodow
i opieka nad ofiarg i ew. $wiadkami.

Aktywnosci
wobec ofiar
zdarzenia

W kazdym przypadku préby nawigzania niebezpiecznego kontaktu — np.
w celu werbunku do sekty lub grupy promujacej niebezpieczne
zachowania, a takze werbunku do grupy terrorystycznej nalezy
przede wszystkim zapewni¢ ofierze opieke psychologiczng i poczucie
bezpieczenstwa. Podobne wsparcie winno by¢ udzielone w przypadku
zaobserwowania antyzdrowotnych i zagrazajacych zyciu zachowan
ucznidow (samookaleczenia, zazywanie substancji psychoaktywnych),
bowiem zachowania te moga by¢ inicjowane i wzmacniane poprzez
kontakty w Internecie. O mozliwym zwigzku takich zachowan dzieci
Z inspiracja W Internecie nalezy powiadomi¢ rodzicow.

Pierwszg czynnos$cig W ramach reakcji na zagrozenie jest otoczenie ofiary
pomoca  psychologiczno-pedagogiczng we  wspolpracy  szkoty
z rodzicami/opiekunami prawnymi. W trakcie rozmowy z dzieckiem
prowadzonej w warunkach komfortu psychicznego przez wychowawce/
pedagoga/psychologa/osobe ze szkoty, do ktérej dziecko ma szczegdlne
zaufanie, nalezy uzyska¢ wszelkie mozliwe informacje 0 Sprawcy
i przekaza¢ je Policji. Nalezy upewnic sig, ze kontakt ofiary ze sprawca
zostal przerwany, a dziecko odzyskalo poczucie bezpieczenstwa.
Towarzyszy¢ temu powinna analiza sytuacji domowej (rodzinnej)
dziecka, w ktorej tkwi¢ moze zrédlo poszukiwania kontaktow
w Internecie. Dziecku nalezy udzieli¢ profesjonalnej opieki
terapeutycznej i/lub lekarskiej.

Wszelkie dziatania szkoly wobec dziecka winny by¢ uzgadniane
z rodzicami/opiekunami prawnymi i inicjowane za ich zgoda.

AktywnoSci
wobec Swiadkow

Jezeli zglaszajacym zagrozenie byl rowiesnik ofiary, nalezy réwniez
objac¢ go opieka psychologiczng, pozytywnie wzmacniajac jego reakcje
na zdarzenie.

i placowkami
specjalistycznymi

Wspolpraca W przypadkach naruszenia prawa —szczegdlnie w przypadku uwiedzenia
z Policja i sadami | dziecka do lat 15 — obowiazkiem szkoty jest powiadomienie Policji
rodzinnymi lub sadu rodzinnego.

Wspolpraca W przypadkach uwiedzenia nieletnich przez osoby doroste rekomenduje
ze stuzbami si¢ — W porozumieniu z rodzicami/opiekunami prawnymi — skierowanie
spolecznymi ofiary naterapi¢ do placowki specjalistycznej opieki psychologicznej.




Procedura C4

SEKSTING, PROWOKACYJNE ZACHOWANIA
I AKTYWNOSC SEKSUALNA OSOB NIELETNICH

Procedura C4
SEKSTING, PROWOKACYJNE ZACHOWANIA
I AKTYWNOSC SEKSUALNA OSOB NIELETNICH

Podstawy prawne
uruchomienia

Kodeks Karny (art. 191a i 202)

procedury

Rodzaj . . . . L .
aorozenia Seksting to przesytanie drogg elektroniczng w formie wiadomosci MMS

(Z)bi tezgo ! lub publikowanie np. w portalach (spotecznosciowych) prywatnych tresci,

procedura gtownie zdje¢, 0 kontekscie seksualnym, erotycznym i intymnym.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie
zgloszenia

i ustalenie
okolicznosci
zdarzenia

Zgloszen przypadkow sekstingu dokonuja gtdwnie rodzice lub opiekunowie
prawni dziecka - ofiary. Czasami informacja dociera do szkoty bezposrednio
od jej samej lub z grona bliskich znajomych dziecka. W rzadkich
wypadkach nauczyciele i inni pracownicy szkoty sami identyfikuja takie
zdarzenia w sieci. Delikatny charakter sprawy, a takze potencjalna
penalizacja sprawcy, wymagaja zachowania daleko posunietej dyskrecji

I profesjonalnej reakcji. Czasami zgtoszenia dokonujg ofiary lub osoby je
znajace.

Opis okolicznoS$ci

Analiza,
zabezpieczenie
dowodow

Wyrdzniamy 3 podstawowe rodzaje sekstingu, ktore skutkuja
koniecznoscig realizacji zmodyfikowanych procedur reagowania:

Rodzaj 1. Wymiana materiatdéw o charakterze seksualnym nastepuje tylko
w ramach zwigzku miedzy dwojgiem rowiesnikow. Materialy nie ulegly
rozprzestrzenieniu dalej.

Rodzaj 2. Materialy o charakterze seksualnym zostaty rozestane wigkszej
liczbie osob, jednak nie dochodzi do cyberprzemocy na tym tle. Mtodziez
traktuje materiat jako form¢ wyrazenia Siebie.

Rodzaj 3. Materialy zostaty rozestane wigkszej liczbie 0sob w celu
upokorzenia osoby na nich zaprezentowanej — lub zostaja
rozpowszechnione omytkowo, jednak sa zastosowane jako narzegdzie
cyberprzemocy.

Identyfikacja
sprawcy (-6w)

Identyfikacja sprawcy bedzie mozliwa przede wszystkim dzigki
zabezpieczeniu dowodoéw - przesylanych zdjeé, czy zrzutow ekranow
portali, w ktorych opublikowano zdjecie(-a). Jako, ze seksting jest karalny,
skrupulatno$¢ 1 wiarygodno$¢ dokumentacji ma duze znaczenie. Nalezy
przy tym przestrzega¢ zasad dyskrecji, szczegdlnie w Srodowisku
réwiesniczym ofiary.




AktywnoSci
wobec
sprawcow
zdarzenia

ze szkoly/ spoza

szkoly

Zidentyfikowani matoletni sprawcy sekstingu winni zosta¢ wezwani do
dyrekcji szkoty, gdzie zostang im przedstawione dowody ich aktywnosci.
Niezaleznie od zakresu negatywnych zachowan i dziatanh wszyscy
sprawcy powinni otrzymac¢ wsparcie pedagogiczne i psychologiczne.
Konieczne sg takze rozmowy ze sprawcami w obecnosci ich rodzicow
zaproszonych doszkoty.
Rodzaj 1. Dalsze dziatania poza zapewnieniem wsparcia i opieki
psychologiczno- pedagogicznej nie sg konieczne, jednak istotne jest
pouczenie sprawcow zdarzenia, ze dalsze rozpowszechnianie materiatow
moze by¢ nielegalne 1 bedzie miato ostrzejsze konsekwencje, w tym
prawne.
Rodzaj 2. Niektore z tego typu materiatdow mogag zostac¢ uznane
zapornograficzne, w takim wypadku na dyrektorze placowki ciazy
obowigzek zgloszenia incydentu na Policj¢. Rozpowszechnianie
materiatdéw pornograficznych zudziatem nieletnich jest przestepstwem
sciganym z urze¢du (par. 2020 Kodeksu Karnego), dlatego tez dyrektor
placowki jest zobowigzany do zgloszenia incydentu na Policje¢ i/lub do sadu
rodzinnego. Wszelkie dziatania wobec sprawcow incydentu powinny by¢
podejmowane w porozumieniu z ich rodzicami lub opiekunami prawnymi.
Rodzaj 3. Niektore z tego typu materiatow mogg zostac¢ uznane
zapornograficzne — konieczne zgloszenie takiego przypadku na Policje.
W sytuacji zaistnienia znamion cyberprzemocy, nalezy dodatkowo
zastosowac procedurg: Cyberprzemoc. Decyzjao ew. poinformowaniu
opiekunow powinna by¢ podejmowana przez pedagoga /psychologa,
biorgcego pod uwage dobro matoletnich, w zaleznosci od charakteru sytuacii.

Aktywnos¢
wobec
ofiar
zdarzenia

Pierwsza reakcja szkoty i1 rodzicow, obok dokumentacji dowoddw, winno
by¢ otoczenie wszechstronng, dyskretng opieka psychologiczno -
pedagogiczng ofiary oraz zaproponowanie odpowiednich dziatan
wychowawczych, w przypadku upublicznienia przypadku sekstingu
w $rodowisku réwiesniczym. Rozmowa na temat identyfikacji
potencjalnego sprawcy powinna by¢ realizowana w warunkach komfortu
psychicznego dla dziecka — ofiary sekstingu, z szacunkiem dla jego
indywidualnosci 1 przezytego stresu.

AktywnoSci
wobec
Swiadkow

Jesli przypadek sekstingu zostanie upowszechniony w srodowisku
réwiesniczym — np. poprzez przestanie MMS do uczniow tej samej szkoty
lub klasy lub publikacj¢ w portalu spoteczno$ciowym, nalezy podjaé
dziatania wychowawcze, uswiadamiajace negatywne aspekty moralne
sekstingu oraz narazanie si¢ na dotkliwe kary.

'Wspolpraca
z Policja i
sgdami
rodzinnymi

W przypadku publikacji lub upowszechniania zdje¢ o charakterze
pornografii dziecigcej (co jest wykroczeniem $ciganym z urzgdu)
kierownictwo szkoly jest zobowigzane do powiadomienia o tym zdarzeniu
Policji lub sadu rodzinnego.

'Wspolpraca
ze stuzbami
spolecznymi

i placowkami
specjalistycznym

Kontakt ofiar z placowkami specjalistycznymi moze okaza¢ si¢ konieczny
w indywidualnych przypadkach. O skierowaniu do nich decyzj¢ powinien
podja¢ psycholog/pedagog szkolny wspdlnie z rodzicami/opiekunami
prawnymi ofiary.




